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LIITE I:
LUETTELO OSAPUOLISTA

Rekisterinpitaja(t): [Rekisterinpitdjan (rekisterinpitajien) ja tarvittaessa rekisterinpitajan
tietosuojavastaavan tunnistetiedot ja yhteystiedot]

Nimi: Yritys, joka on listattu asiakkaaksi PayExin asiakkaalle tarjoamaa laskutuspalvelua
ja/tai reskontrapalvelua koskevan PayExin ja asiakkaan vilisen puitesopimuksen
etusivulla

Osoite: Viittaus PayEXxin ja asiakkaan valisen puitesopimuksen etusivulle

Yhteyshenkilon nimi, asema ja yhteystiedot: Viittaus PayExin ja asiakkaan valisen
puitesopimuksen etusivulle

Tietosuojavastaavan nimi ja yhteystiedot (tarvittaessa): Asiakas toimittaa tiedot PayEXxin
pyynnosta

Henkilotietojen kasittelija(t): [Henkilotietojen kasittelijan/kasittelijoiden ja tarvittaessa
henkil6tietojen kasittelijan tietosuojavastaavan tunnistetiedot ja yhteystiedot]

Nimi: PayEx Suomi Oy, FO 2156811-3
Osoite: PL 178 15101 Lahti

Yhteyshenkilon nimi, asema ja yhteystiedot: Viittaus PayExin ja asiakkaan valisen
puitesopimuksen etusivulle

Tietosuojavastaavan nimi ja yhteystiedot (tarvittaessa):
Sahkdpostiosoite:
dpo@payex.com
Osoite: PayEx Sverige AB,
Att: Dataskyddsombudet
621 88 Vishy, Sverige

Puhelin: +46 (0) 8 - 20 24 00
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LIITE II:
HENKILOTIETOJEN KASITTELYN KUVAUS

Niiden rekisterdityjen ryhmat, joiden henkilGtietoja kéasitellaan

Rekisterinpitdjan tyontekijat, rekisterinpitdjan asiakkaat ja laskujen vastaanottajat,
rekisterinpitdjan omistajat ja rekisterinpitgjan hallituksen/johtoryhmén jésenet.

Kaésiteltavat henkilttietoryhmat

Todentamistiedot  (henkil6tunnus, pankkitilin - numero), yhteystiedot (nimi, osoite,
puhelinnumero, s&hkopostiosoite), historiatiedot (ostetut tavarat ja/tai  palvelut),
tapahtumatiedot (ostetut tavarat ja palvelut), seurantatiedot (IP-osoite, evésteet, laite) ja
liitteessa V esitetyt muut henkil6tietoryhmat.

Kaésiteltavat arkaluonteiset tiedot (jos sellaisia on) ja sovelletut rajoitukset tai suojatoimet,
joissa otetaan tdysimaaraisesti huomioon tietojen luonne ja niihin liittyvat riskit, kuten tiukat
kayttotarkoituksen rajoitukset, paasyrajoitukset (mukaan lukien paasy vain erikoiskoulutusta
saaneelle henkildstolle), tietojen saantia koskevan rekisterin pitdminen, tietojen edelleen
siirtamisen rajoitukset tai lisdturvatoimenpiteet.

Ellei rekisterinpitdja ole tdssé tietojenkasittelysopimuksessa nimenomaisesti kirjallisesti ja
henkilGtietojen kasittelijan hyvaksymana toisin ohjeistanut, mitéan erityisia henkilttietoryhmia
(arkaluonteisia tietoja) ei kasitella. Erityisia henkilttietoryhmid ovat tiedot, joista kay ilmi
henkilon rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettisid tietoja ja biometrisia tietoja luonnollisen
henkilon yksiselitteistd tunnistamista varten, terveytté tai henkilon seksuaalista kayttaytymista
tai seksuaalista suuntautumista koskevia tietoja.

HenkilGtietojen kasittelyn luonne

Kasittelyn tavoitteena on laskutuspalvelujen ja niihin liittyvien reskontrapalvelujen,
vaihtoehtoisesti vain reskontrapalvelujen, tarjoaminen rekisterinpitdjan ja henkil6tietojen
kasittelijan valisen puitesopimuksen ja liitteessd V tarkemmin kuvatun mukaisesti. Liséksi
henkil6tietojen kaésittelijalla on lakisadteinen velvollisuus tuntea asiakkaansa (esim.
rekisterinpitdja) varmistaakseen, ettei palvelu tahattomasti tue laitonta toimintaa, ja estddkseen
petokset ja muut palvelun véarinkaytokset.

Tietojen késittely on luonteeltaan sellaista, mik& on valttdmatonta todettua tarkoitusta varten,
sisaltden esimerkiksi tietojen tallentamisen, jarjestdmisen, jasentamisen, sailyttdmisen,
mukauttamisen ja muokkaamisen, hakemisen, konsultoinnin, siirron, kayton, luovuttamisen
siirtamalla, valittamalla tai asettamalla muutoin saataville, mukauttamisen tai yhdistamisen,
rajoittamisen, poistamisen tai tuhoamisen.

Tarkoitus/tarkoitukset, jota/joita varten henkilttietoja kasitellaan rekisterinpitéjan puolesta

Varmistaa, ettd henkil6tietojen kasittelija pystyy tdyttdmaan puitesopimuksen ja liitteessa V
kuvatun mukaiset velvoitteensa. HenkilGtietojen kasittelija voi lisaksi késitelld kaikkia edelld
mainittuja henkil6tietoryhmid palvelun parantamiseksi. Lisaksi henkilGtietojen késittelijan on



Ver. 2024-09-19

lain mukaan tunnettava asiakkaansa (esim. rekisterinpitdja) varmistaakseen, ettei palvelu
tahattomasti tue laitonta toimintaa, ja estadkseen petokset ja muut palvelun vaarinkaytokset.

Henkil6tietojen kasittelyn kesto

Kaésittelyn kesto rajoittuu palvelun tarjoamisen edellyttdmaan aikaan ja siihen, mita liitteessa V
on tarkemmin kuvattu, ellei puitesopimuksessa tai sovellettavassa laissa toisin mainita.

Siirron tiheys (esim. siiretaanko tietoja kertaluonteisesti vai jatkuvasti)
Jatkuvasti

HenkilGtietojen kasittelijoiden tai alikasittelijoiden suorittamasta kasittelystéa on ilmoitettava
my0s kasittelyn kohde, luonne ja kesto

Katso liitteet IV ja V
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LITE II:

TEKNISET JA ORGANISATORISET TOIMENPITEET, MUKAAN LUKIEN
TEKNISET JA ORGANISATORISET TOIMENPITEET TIETOTURVAN
VARMISTAMISEKSI

Kuvaus henkildtietojen kasittelijan/kasittelijoiden toteuttamista teknisista ja
organisatorisista turvatoimenpiteistd (mukaan lukien asiaankuuluvat sertifioinnit)
asianmukaisen turvallisuustason varmistamiseksi ja ottaen huomioon kasittelyn luonne,
soveltamisala, asiayhteys ja tarkoitus seka luonnollisten henkiléiden oikeuksiin ja
vapauksiin kohdistuvat riskit. Tekniset ja organisatoriset toimenpiteet kuvataan
jaljempéana tassa liitteessa.

1. HENKILOTIETOJEN PSEUDONYMISOINTI JA SALAUS
a. Tekniset toimenpiteet siirtoa varten EU/ETAN: sisalla tai maahan,

jolla on EU:n my6ntama vastaavuuspaatos

Henkil6tietojen Kkasittelijalld on oltava taytdntéonpantu salaustekniikan kayton
kaytantd, joka kattaa salauksen hallintakeinojen kéyton, salausavainten koko
elinkaaren aikaisen suojaamisen ja hallinnan sekd salattujen tietojen saatavuuden
(osana jatkuvuussuunnittelua). Henkil6tietojen  késittelijan  on  kaytettava
salaustekniikoita tietojen eheyden ja luottamuksellisuuden varmistamiseksi (esim.
liikkuvien ja lepadvien tietojen suojaamiseksi). Katso myo6s kohta 6. Tietojen
suojaaminen siirron aikana.

b. Tiedonsiirtovalineita taydetavat suojatoimet kolmansiin maihin
Siirrettdessa henkildtietoja kolmanteen maahan sovelletaan edelld kohdassa 1 a)
esitettyjen vaatimusten liséksi tatd kohtaa.

Kaikki henkilétiedot on luvattoman padsyn estamiseksi salattava tai
pseudonymisoitava ennen siirtoa.
Rekisterinpitijan tai toimeksi saaneen osapuolen on séilytettdvd salauksen
purkamiseen ja/tai pseudonymisoitujen henkil6tietojen selkeddn muotoon
palauttamiseen tarkoitetut avaimet EU:n/ETA:n alueella. Salaus ja/tai
pseudonymisointi on toteutettava tavalla, joka tayttdd "Suositukset 1/2020
toimenpiteistd, joilla tdydennetddn tiedonsiirtovalineitd EU:ssa henkil6tiedoille
taatun suojan tason noudattamiseksi”, jotka Euroopan tietosuojaneuvosto on
kulloinkin  hyvaksynyt. N&in varmistetaan, ettd salausalgoritmi ja sen
parametrisointi toteutetaan siten, etté ne tarjoavat vankan suojan vastaanottajamaan
viranomaisten suorittamaa salauksen ratkontaa Vvastaan, seuraavat asiat
huomioiden:

1. Vastaanottajamaan viranomaisten kaytettavissd olevat resurssit ja tekniset
valmiudet (esim. laskentateho vasytyshyokkayksia varten).

2. Salauksen vahvuudessa ja avaimen pituudessa otetaan huomioon se méaaratty
ajanjakso, jonka ajan salattujen henkil6tietojen salassapito on varmistettava.

3. Salausalgoritmi toteutetaan oikein ja asianmukaisesti yllapidetylla
ohjelmistolla, jossa ei ole tunnettuja haavoittuvuuksia.

4. Avaimia ja/tai pseudonymisointitietoja hallinnoidaan luotettavalla tavalla
parhaita kdytdnt6jad noudattaen tietojen paljastumisen tai luvattoman kayton
estdmiseksi.

5. Salausalgoritmien vahvuuden arviointi, niiden kestdvyys salauksen ratkontaa
vastaan ajan kuluessa.
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6. Pseudonymisoinnin yhteydessa henkilttietoja on késiteltdva siten, ettei niitd
voida endd yhdistdd tiettyyn rekisterdityyn tai kayttdd rekistergidyn
erottamiseen suuremmasta ryhmésté ilman lisétietoja.

7. Kasiteltdvien tietojen perusteellisen analyysin pohjalta varmistetaan —
huomioiden kaikki tiedot, joita vastaanottajamaan viranomaisten voidaan
olettaa pitavan hallussaan ja kdyttavan — ettd pseudonymisoituja henkilétietoja
ei voida yhdistda tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkildon vaikka niitd verrattaisiin tallaisiin tietoihin.

Henkildtietojen kasittelijan on viipymatta tehtdva tarvittavat péivitykset, jotta
palvelu taytta4 aina edelld mainitut vaatimukset.

2. HENKILOTIETOJEN KASITTELYJARJESTELMIEN JA
PALVELUIDEN JATKUVAN LUOTTAMUKSELLISUUDEN,
EHEYDEN, KAYTETTAVYYDEN JA VIKASIETOISUUDEN
VARMISTAMINEN

HenkilGtietojen késittelijin on henkiltietoja késitellessdén asianmukaisilla teknisilla
tai organisatorisilla toimenpiteilla varmistettava henkilGtietojen riittava tietoturva,
mukaan lukien suojaus luvattomalta tai laittomalta késittelyltd sekd epahuomiossa
tapahtuvalta menettdmiseltd, tuhoutumiselta tai vahingoittumiselta. Henkil6tietojen
kasittelijalla on oltava dokumentoitu ja tdytantdonpantu tietoturvallisuuden
hallintakeinojen viitekehys tietojen ja IT-palveluiden suojauksen varmistamiseksi.
Tietoturvallisuuden hallintakeinoilla varmistetaan tietojen luottamuksellisuus, eheys ja
saatavuus liikkeessd, kdytossa ja levossa koko niiden elinkaaren ajan, noudattaen muun
muassa seuraavia periaatteita:

a. Tietoturvaa kohdellaan erottamattomana osana yleista
jarjestelmésuunnittelua, ja tietoturvallisuuden hallintakeinot integroidaan IT-palvelujen
eri tasoille (esim. sovellus-, tietokone- ja verkkotasoille).

b. Noudatetaan syvyyssuuntaisen turvallisuuden periaatetta tai vastaavaa
periaatetta, jossa on kaytdssd useita suojaustasoja (esim. todennus, segmentointi,
koventaminen, valtuutus, haittaohjelmasuojaus, lokitus), jotta véltetadn turvautuminen
vain yhteen tietoturvallisuuden hallintakeinojen tyyppiin tai menetelméaan.

c. Jos jarjestelma tai komponentti on vuorovaikutuksessa toisten
jarjestelmien tai komponenttien kanssa, ndiden oletetaan olevan suojaamattomia.

d. Noudatetaan pienimman valtuuden periaatetta (esim. kayttajalle tai
prosessille myonnetéan pienimmét mahdolliset valtuudet jarjestelmé&an paasyyn).

e. Suunnitellaan ja toteutetaan perustasoinen kirjausketjutoiminnallisuus.

HenkilGtietojen Késittelijan on my0s jatkuvasti seurattava tietoturvallisuuden
hallintakeinojensa tehokkuutta ja korjattava havaitut puutteet viipymatta.

3. HENKILOTIETOJEN SAATAVUUDEN JA HENKILOTIETOIHIN
PAASYN NOPEAN PALAUTTAMISEN VARMISTAMINEN FYYSISEN
TAI TEKNISEN VIAN SATTUESSA

Henkil6tietojen késittelijalla on oltava:
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e Dokumentoidut ja taytdntdonpannut tietoturvapoikkeamien hallinnan
menettelytavat, joilla varmistetaan nopea, tehokas ja jérjestelmallinen
reagointi tietoturvapoikkeamiin.

e Hatatilanneprosessi vakavien tietoturvapoikkeamien kasittelemiseksi.

e Liiketoiminnan jatkuvuussuunnitelmat, palautumissuunnitelmat tai
vastaavat suunnitelmat hyvaksyttavén palvelutason yllapitamiseksi
ongelmatilanteissa, jotka saattavat hdirita tietojen tai 1T-palvelujen
saatavuutta. HenkilGtietojen kasittelijan on s&annodllisesti testattava
suunnitelmiensa toimivuutta ja arvioitava testien tuloksia jatkuvaa
parantamista varten.

e Dokumentoidut ja taytantdonpannut varmuuskopiointimenettelyt, joilla
varmistetaan, etté tiedot ja IT-palvelut varmuuskopioidaan ja palautetaan
maédritetyssd ajassa. Menettelyssd on huomioitava erilaiset riskit (esim.
laitteistoviat, kiristyshaittaohjelmat). Varmuuskopiot on suojattava.

e Levykuvat varmuuskopioidaan ja testataan saannollisesti madritetyn
palautuspistetavoitteen ja palautusaikatavoitteen mukaisesti.

4. TEKNISTEN JA ORGANISATORISTEN TOIMENPITEIDEN
TEHOKKUUDEN SAANNOLLISEN TESTAUKSEN, TUTKINNAN JA
ARVIOINNIN PROSESSIT, JOILLA VARMISTETAAN TIETOJEN
KASITTELYN TURVALLISUUS

Henkilotietojen  késittelijalla  on oltava dokumentoitu ja taytdntddnpantu
riskienhallintaprosessi ja varmistusohjelma, joilla seurataan hallintakeinojen
tehokkuutta, tunnistetaan ja hallitaan jéljella olevia tietoturvariskeja ja varmistetaan
henkildtietojen kasittelijan tietojen luottamuksellisuus, eheys ja saatavuus.

HenkilGtietojen kasittelijan on suoritettava tietoturvaan liittyvia valvontatoimia (esim.
mittauksia, tarkistuksia, arviointeja ja testauksia) varmistaakseen, ettd sen
tietoturvallisuuden hallintakeinot ovat tehokkaita eika niit4 ohiteta ja ettd poikkeamat
ja riskit tunnistetaan (esim. tietoturvakdytantdjen ja -menettelyjen puuteanalyysi,
vaatimustenmukaisuuden  arvioinnit, IT-palvelun tietoturvariskien arviointi,
koehyokkaykset, IT-palvelujen sisdiset ja ulkoiset tarkastukset). Henkil6tietojen
késittelijan on arvioitava tietoturvaan liittyvén valvontansa tulokset ja pdivitettava
tietoturvamenettelynsa ja taytantédnpannut tietoturvallisuuden hallintakeinonsa ilman
aiheetonta viivytysta.

Rekisterinpitdjan henkilGtietoja ei oletusarvoisesti saa kayttad testaustoimintaan ellei
rekisterinpitdja ole antanut siihen nimenomaista suostumusta.

S, KAYTTAJAN TUNNISTAMINEN JA LUVAN MYONTAMINEN

Henkildtietojen  kasittelijalla on oltava dokumentoidut ja taytantdonpannut
paasynhallintamenettelyt. Menettelyitd on valvottava ja tarkastettava sdannollisesti.

Menettelyihin on siséllyttava seuraavat:

a) Kayttajan vastuuvelvollisuus: Kéayttéjilla on oltava yksil6lliset kayttajatunnukset,
joita heidan on kaytettavd, jotta varmistetaan, ettd kayttdjat voidaan tunnistaa IT-
palveluissa suoritettujen toimien osalta. Henkil6tietojen késittelijan ei sen vuoksi tule
kéyttaa 1 T-palveluissa jaettuja tileja.

b) Kayttovaltuudet: Kéyttdvaltuudet on myonnettdva tarpeellisuus- ja pienimman
valtuuden periaatteita noudattaen, ja niitd on myonnettdvd, muutettava tai poistettava
oikea-aikaisesti.




Ver. 2024-09-19

c) Valtuutus: Kayttovaltuuksien myontdmisen tulee edellyttdd dokumentoitua
valtuutusta.

e) Tehtdvien erillddn pitdminen: Keskendédn ristiriitaiset tehtdvat ja vastuualueet
erotetaan toisistaan luvattoman tai tahattoman muuttamisen ja vaarinkdyton
mahdollisuuksien vahentdmiseksi.

f) Todentaminen: Todentamismenetelmien on vastattava henkilGtietojen ja IT-
palveluiden arkaluonteisuuden tasoa.

g) Kéayttévaltuuksien uudelleenvahvistus: Kéyttévaltuudet on tarkistettava maaraajoin
(korotettujen  kayttovaltuuksien osalta vahintddn 6 kuukauden valein) sen
varmistamiseksi, ettei kayttdjilla ole tarpeettoman laajoja oikeuksia ja ettd
kayttovaltuudet poistetaan, kun niita ei enaa tarvita.

h) Kéyttajien I T-palveluissa tekemien toimien lokitus: Kayttdjien toimet kirjataan lokiin
ja niitd seurataan. Korotettuihin kayttévaltuuksiin sovelletaan tiukempaa tehostettua
lokitusta ja valvontaa.

i) Korotetut kdyttovaltuudet: Korotettuihin kéyttovaltuuksiin on sovellettava tiukempia
tietoturvallisuuden  hallintakeinoja, esimerkiksi tiukkaa valtuutusmenettelya,
mahdollisimman suppeita valtuuksia, monivaiheista todentamista, yksityiskohtaista
lokitusta, tilien tiivista valvontaa, tehtavien erilladn pitdmista.

6. TIETOJEN SUOJAAMINEN SIIRRON AIKANA

Kaikki henkil6tiedot on salattava siirron aikana. Henkil6tietojen kasittelijalla on oltava
kéytosséan tietoturvallisuuden hallintakeinoja, joilla suojaudutaan luvattomalta
lilkenteen pysayttamiseltd tai hairinndltd. Langaton verkkoyhteys on salattava
parhaiden kdytantdjen mukaisella tavalla.

Henkil6tietojen kasittelijalla on oltava dokumentoidut ja tdytantdonpannut menettelyt,
joilla paasy yrityksen verkkoon mydnnetadn vain valtuutetuille laitteille.
Henkildtietojen késittelijan on arvioitava, tayttavatkd paatepisteet (esim. palvelimet,
tybasemat, mobiililaitteet) kasittelijan méaarittdmat tietoturvastandardit ennen kuin
niille myodnnetéén péésy yrityksen verkkoon.

Tiedonsiirron osapuolet sopivat luotettavasta julkisen avaimen varmenteen myontajastéa
tai infrastruktuurista, jolla varmistetaan kaikkeen tiedonsiirtoon osallistuvien
lahettdjien ja vastaanottajien todentaminen. Jos siirronaikainen salaus ei kaytetyn
infrastruktuurin  tai ohjelmiston koettujen haavoittuvuuksien vuoksi yksindédn
mahdollista asianmukaista suojausta, henkildtiedot salataan paastd pa&han myos
sovelluskerroksessa.

Liikkuvien henkil6tietojen salaus on toteutettava tavalla, joka tayttdd "Suositukset
1/2020 toimenpiteistd, joilla tdydennetaan tiedonsiirtovélineitd EU:ssa henkil6tiedoille
taatun suojan tason noudattamiseksi”, jotka Euroopan tietosuojaneuvosto on kulloinkin
hyvaksynyt.

7. TIETOJEN SUOJAAMINEN TALLENTAMISEN AIKANA

Kaikkien muiden téssd asiakirjassa kuvattujen, lepdédvid tietoja koskevien
hallintakeinojen liséksi, mukaan lukien esimerkiksi salaus, todentaminen/valtuutus ja
kirjausketju, henkil6tietojen kasittelijalla on oltava dokumentoidut ja taytdntdonpannut
varmuuskopiointimenettelyt sen varmistamiseksi, ettd tiedot ja IT-palvelut
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10.

11.

12.

varmuuskopioidaan ja palautetaan maéritetyn ajan kuluessa. Menettelyssa on
huomioitava erilaiset riskit (esim. laitteistoviat, Kiristyshaittaohjelmat). Varmuuskopiot
on suojattava. Levykuvat varmuuskopioidaan ja testataan saanndllisesti mééritetyn
palautuspistetavoitteen ja palautusaikatavoitteen mukaisesti.

Jos henkil6tietoja siirretddn sailytettavaksi kolmanteen maahan, ne on salattava ennen
siirtoa kohdan mukaisesti. Katso kohta 1, Henkil6tietojen pseudonymisointi ja salaus.

HENKILOTIETOJEN KASITTELYPAIKKOJEN FYYSISEN
TURVALLISUUDEN VARMISTAMINEN

Henkildtietojen kasittelijan on jatkuvasti havainnoitava fyysisia ja ymparistduhkia
(esim. luonnonkatastrofit, vihamieliset hyodkkaykset, onnettomuudet) ja pantava
tAytantoon riittdvid hallintakeinoja ndiden uhkien lieventdmiseksi. Fyysinen péasy
tiloihin ja IT-laitteisiin, joissa rekisterinpitdjan henkilttietoja kasitelladn, on rajattava
valtuutettuihin tyontekijoihin. Pilvipohjaisessa isdnndinnissa henkil6tietojen kasittelija
on velvollinen hyddyntdmddn vakiintuneita ja tunnettuja palveluntarjoajia, joiden
datakeskukset sijaitsevat EU:n alueella.

Henkilttietojen  késittelijalla  on oltava dokumentoitu ja téytdntdonpantu
tietoturvallisuuden hallintakeinojen viitekehys tietojen ja IT-palveluiden suojauksen
varmistamiseksi (esim. kaksivaiheinen tunnistus, tietomurtohélytin, aidat). KaikKki
kulku tiloihin rekisterdidaan ja kirjataan lokiin. Datakeskukset edellyttavat tarkkaa
fyysistd kulunvalvontaa ja lisaturvallisuusjarjestelyja (esim. vartiointi, kosteuden ja
lampdtilan valvonta, palohalyttimet ja redundanttinen sahkénsyotto).

TAPAHTUMIEN KIRJAAMISEN VARMISTAMINEN

Henkildtietojen kasittelijalla on oltava vahintdan perustasoinen tapahtumien lokituksen
mahdollistava jarjestelma.

JARJESTELMAN KONFIGURAATION VARMISTAMINEN (ML.
OLETUSKOKOONPANO)

Henkilttietojen kasittelijdlld on oltava dokumentoidut ja taytantdénpannut
tietoturvallisuuden konfiguraation perustasot kaikille komponenteille (esim.
kayttojarjestelmd, tietokannat, verkkolaitteet). Henkil6tietojen késittelijan on
jatkuvasti tarkistettava IT-palveluiden tekninen vaatimustenmukaisuus suhteessa
méariteltyyn tietoturvallisuuden perustasoon (esim. konfiguraation koventaminen).
Havaitut poikkeamat on arvioitava ja niihin on puututtava asianmukaisin toimenpitein
niihin liittyvan riskin kasittelemiseksi.

SISAISTA TIETOTEKNIIKKA- JA TIETOTURVAHALLINTOA JA
KOSKEVAT TOIMENPITEET

Henkilotietojen kasittelijalla on oltava dokumentoidut ja taytantdénpannut
tietoturvallisuuteen liittyvat roolit ja vastuut, joissa tulee olla madritelty
vastuuvelvollisuus sekd vastuu tietoturvallisuudesta koko organisaatiossa.
Henkilttietojen  késittelijan  on nimettdvd henkilékohtainen rooli, jolla on
kokonaisvastuu tietoturvallisuuden hallinnasta ~ organisaatiossa (esim.
keskustietojarjestelmien tietoturvavastaava).

PROSESSIEN JA TUOTTEIDEN SERTIFIOINTI/VARMISTUS

Henkilotietojen  kasittelijalla on oltava taytantdonpantu tietoturvallisuuden
hallintajarjestelmé sen varmistamiseksi, ettd henkilGtietojen késittelijan suorittama
tietoturvallisuustyd on jasenneltyd, riittdvdd ja johdon Kkatselmusten alaista.
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13.

14.

15.

16.

Tietoturvallisuuden hallintajarjestelman on taytettava yleisimpien
tietoturvastandardien (e.g. ISO/IEC 27001 tai riittdvan vastaava vaihtoehto)
vaatimukset ja siihen on siséllyttava tietoturvallisuuden viitekehys (esim. politiikka ja
menettelytavat), jotka pannaan taytdntéon koko henkilGtietojen késittelijan
organisaatiossa rekisterinpitajalle tarjottavat palvelut mukaan luettuina. Jos
sertifioinneille/varmistukselle méaaratadn sovellettavassa laissa tai asetuksessa tai
muualla rekisterinpitdjan toimesta erityisvaatimuksia, ndma vaatimukset on taytettava.

TIETOJEN MINIMOINNIN VARMISTAMINEN

HenkilGtietojen késittelijan on myos varmistettava, etta henkilGtietoja kasitelldaan ja
séilytetdan rekisterinpitdjan antamien Kirjallisten ohjeiden mukaisesti, jotka on
dokumentoitu kirjallisesti henkil6tietojen kasittelijan ja rekisterinpitdjan vélisessd
tietojenkasittelysopimuksessa.

TIETOJEN LAADUN VARMISTAMINEN

Rekisterinpitdjan on huolehdittava dokumentoiduista prosesseista ja toimintatavoista,
joilla varmistetaan, ettd henkil6tiedot ovat oikeita ja ajantasaisia.

TIETOJEN RAJOITETUN SAILYTTAMISEN VARMISTAMINEN

Henkil6tietojen késittelijalla on oltava menettelytavat tietojen sdilyttdmiseksi ja
poistamiseksi rekisterinpitdjan ohjeiden mukaisella tavalla.

TIETOJEN SIIRRETTAVYYDEN MAHDOLLISTAMINEN JA NIIDEN
POISTAMISEN VARMISTAMINEN

Henkil6tietojen késittelijan on pystyttava tukemaan rekisterinpitdjaa tdman tietosuoja-
asetuksessa kuvattujen tietojen siirrettavyytta koskevien velvoitteiden tayttamisessa.

Henkil6tietojen kasittelijalla on oltava dokumentoidut ja taytantdénpannut menettelyt
sen varmistamiseksi, ettd kaikki henkilGtietojen késittelijan tallennusvalineet
tyhjennetdédn turvallisesti tai tuhotaan fyysisesti kayttamalla yleisesti hyvaksyttyja
menetelmia (esim. NIST SP 800-88 -ohjeet tallennusmedian tyhjentdmiseen) tietojen
turvallisen poistamisen varmistamiseksi.
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LITE IV:

HENKILOTIETOJEN ALIKASITTELIJOIDEN LUETTELO

Rekisterinpitdja on valtuuttanut henkidtietojen kasittelijan kdyttdmaén seuraavia alikésittelijoita. Lisdykset ja/tai muutokset tdhan luetteloon on saanntelty
DPA:ssa liitteesa 1lauseke 7.7. (a):

1. Nimi: [Kaikki henkil6tietojen kasittelijan kayttdmat alikasittelijat on lueteltu alla olevassa taulukossa]

Osoite: [Katso alla oleva taulukko]
Y hteyshenkilon nimi, asema ja yhteystiedot: [Voidaan toimittaa pyynnosta]
Kuvaus henkilttietojen kasittelystd (mukaan lukien selked vastuunjako, jos lupa on mydnnetty useammalle henkil6tietojen aliké&sittelijalle): [Katso alla

oleva taulukko]

2. ..
HenkilGtietojen | Kasittelyn Rekisteroityjen Henkilotietoryhmat | HenkilGtietojen Kasittelypaikka | Henkil6tietojen siirron
alikasittelijan kuvaus ryhmat sdilytysaika tiheys
nimi ja osoite
Postnord Strélfors AB, | Laskujen*, Rekisterinpitdjan Todentamistiedot, 90 pdivaa Ruotsi Péivittain, kun laskuja,
Terminalvagen 24, | vaatimusten ja | asiakkaat yhteystiedot, vaatimuksia ja kirjeita
171 73 Solna Kirjeiden tapahtumatiedot laaditaan/tulostetaan.

tulostaminen

*Koskee vain
Laskutuspalvelua,
eikd koske palvelua
Reskontrapalvelu

Edi solutions AB,

Box 9169, 400 94
Goteborg

Rekisterinpitajan
l&hettamien
tiedostojen integrointi
ja uudelleenjérjestely

Rekisterinpitdjan
asiakkaat

Todentamistiedot,
yhteystiedot,
tapahtumatiedot

Saapuvat/lahtevat

tiedostot/API, tietokanta,

varmuuskopiot:
kuukautta

6

Ruotsi, pilvitallennus
EU:n alueella
sijaitsevilla
palvelimilla (Azure)

Péivittdin, kun rekisterinpitaja

kayttaa integraatiota
laskutukseen  tai  asiakkaan
toiminnanohjaus- tai

10
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(Ei koske
Reskontrapalvelua,
johon siséltyy laskujen
diskonttaus PxR)

Asennusohjeet (mukaan

lukien PayExin
yhteystiedot)  sisdltava
séhkoposti:  poistetaan
heti, kun asennus on
valmis.

Sahkopostit PayExin
asiakkailta:

Microsoft 365:n GDPR-
standardi

liiketoimintajérjestelméaan
raportoimiseen.

kumppanin
valityksella,
kumppania pidetéan
henkil6tietojen
kasittelijan
alikasittelijana.

henkil6tietojen
alikasittelijalta.

ohjeiden mukaisesti.

21 Grams, | B2C Rekisterinpitdjan Todentamistiedot, 90 paivaa Ruotsi, Norja, | Péivittdin, kun laskuja,
Lumaparksvagen 9, | (verkkopankki)*- ja | asiakkaat yhteystiedot, Suomi, Tanska | vaatimuksia ja kirjeita jaellaan.
12125 Stockholm B2B (EDI)* - tapahtumatiedot jakelumaasta
verkkolaskujen riippuen.
jakelu, vaatimusten ja
kirjeiden digitaalinen
jakelu
* Koskee  vain
Laskutuspalvelua
Jos  rekisterinpitdja | Ks. liite V, s. 5. | Tamin Taman Rekisterinpitajan Kumppanin ja | Pdivittain
integroituu Kumppani saa laskut, | tietojenkasittelysopimuk | tietojenkasittelysopimukse | kumppanille jaltai | rekisterinpitajan
henkilGtietojen reskontrat jaltai | sen liitteessa Il luetellut | n liitteessd 1l luetellut | henkilGtietojen viélisen sopimuksen
kasittelijaan tietoraportit tiedot. tiedot. késittelijalle  antamien | mukaisesti.

11
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Asteria AB
Sveavégen 45, 1 tr
111 34 Stockholm

Rekisterinpitajan
l&hettdmien
tiedostojen integrointi
ja uudelleenjarjestely

Rekisterinpitdjan
asiakkaat

Todentamistiedot,
yhteystiedot,
tapahtumatiedot

Saapuvat/lahtevat
tiedostot/API, tietokanta,
varmuuskopiot: 6
kuukautta

Asennusohjeet (mukaan

lukien PayExin
yhteystiedot)  siséltava
séhkoposti:  poistetaan
heti, kun asennus on
valmis.

Sahkopostit PayExin
asiakkailta:

Microsoft 365:n GDPR-
standardi

Ruotsi, pilvitallennus
EU:n alueella
sijaitsevilla
palvelimilla (Azure)

Péivittdin, kun rekisterinpitdja

kayttaa integraatiota
laskutukseen  tai  asiakkaan
toiminnanohjaus- tai

liiketoimintajérjestelméaan
raportoimiseen.

Microsoft Ireland
Operations Limited

One Microsoft Place

South
Business Park

County

Leopardstown
Dublin 18
D18 P521

pilvipalvelualusta. Se

tarjoaa laajan
valikoiman
pilvipalveluita,
mukaan lukien
laskenta-, analytiikka-
, tallennus- ja

verkkotoimintoja.
Azure toimii
tallennussijaintina, ja
henkil6tietojen
kasittelija ~ kayttaa,
poimii ja Kkasittelee
henkil6tietoja

tietojenkésittelysopimuk
sen liitteessa Il luetellut
tiedot.

tietojenkésittelysopimukse
n liitteessd Il luetellut
tiedot.

kasittelijalla on
mahdollisuus  kéyttaa,
poimia  ja poistaa

tallennettuja tietoja.
Tietojen sailyttdmisessé
ja poistamisessa
noudatetaan
henkil6tietojen
késittelijan ja
rekisterinpitajan
viélisessa
tietojenkasittelysopimuk
sessa  dokumentoituja
kirjallisia ohjeita, eiké

késittelee
asiakastietoja

Euroopan  unionin
alueella siten, ettd
ensisijainen

tallennussijainti  on
Microsoft Cloud
Data Centereissa
Ruotsin Gavlessa ja
Sandvikenissa ja
toissijainen

(vara)tallennussijaint
i Microsoft Cloud
Data Centerissé

LinkMobility Tekstiviestipalvelujen | Rekisterinpitdjan Matkapuhelinnumero  ja | 3 kuukautta EU/ETA Jatkuvasti, reaaliaikaisesti
tallennus ja jakelu. asiakkaat tekstiviestit.
Microsoft Azure Microsoft Azure on | Taman Taman Henkil6tietojen Microsoft tallentaa ja | Jatkuvasti, reaaliaikaisesti

12
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Ireland

(Huomaa, etta
henkilétietojen

késittelijan  Microsoft
Azuren kayttd
alikasittelijana on
alkamassa vaiheittain,

ja sen odotetaan
olevan taydessa
kaynnissa vuoden
2024 neljénnen
vuosineljanneksen
loppuun  mennessé.
Microsoft Azureen
siirtyminen alkaa
vuoden 2024 kolmen
ensimmaisen

neljanneksen aikana.)

tarjotakseen
rekisterinpitdjan  ja
henkil6tietojen
kasittelijan vélisesséa
puitesopimuksessa
kuvatun palvelun.

alikasittelijalla siten ole
vaikutusvaltaa
tallennettujen  tietojen
kayttoon, poimintaan tai
poistamiseen.

Ruotsin
Staffanstorpissa.

(Koskee  ainoastaan
Laskutuspalvelua PxR
Suomessa jaltai
Reskontrapalvelua,

tallennusmuotojen
muuntaminen

asiakkaat

yhteystiedot,
tapahtumatiedot

tietokannan
varmuuskopio: 7 vuotta

pilvitallennuspalveli
met sijaitsevat EU:n
alueella

Efecte AB Tapausten hallinta Rekisterinpitdjan Todentamistiedot, Tapaukset/palvelupyynn | Suomi Jatkuvasti, kun loppuasiakkaat

Drottninggatan 33 asiakkaat yhteystiedqt, ot séilytgtéan 13 o'_t_ta_vat_xhteytta henkildtietojen

111 51 Stockholm ' tapahtumatiedot kuukauden ajan kasﬁtgluan asmkaspglvelyun
laskuihin liittyvissa

Sverige kysymyksissa.

Telia Company | Asiakaspalvelu Rekisterinpitdjan Todentamistiedot, Puhelut ja chat-lokit | Ruotsi Jatkuvasti, kun loppuasiakkaat

Stjarntorget 1, 169 79 | puhelimitse ja | asiakkaat yhteystiedot, tallennetaan 90 pdivan ottavat yhteyttd henkilGtietojen

Solna chatissa Telia ACE - tapahtumatiedot ajaksi. kasittelijan asiakaspalveluun

Sverige ohjelmiston avulla laskuihin _ liittyvissa
kysymyksissa.

Apix Messaging Oy* | Laskun tiedon | Rekisterinpitdjan Todentamistiedot, Saapuvat laskut, | Suomi, Péivittdin, kun rekisterinpitaja

kayttaa
laskutukseen

integraatiota

13
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johon siséltyy laskujen

diskonttaus PxR

Suomessa)

Mastercard Payment | Tallennustila ja | Rekisterinpitajan Taman Mastercard Payment | EU/ETA Jatkuvasti, reaaliaikaisesti
Services (Koskee | laskuhotelli asiakkaat tietojenkésittelysopimukse | Servicesin GDPR-

ainoastaan n liitteessd 11 luetellut | standardi.

Laskutuspalvelua PxR tiedot.

Norjassa)

ANNEX 1V:ssa kuvattujen alikasittelijoiden luettelon lisaksi Késittelijalla on oikeus kasitella henkilGtietoja PayEx-konsernin sisélld, kun tallainen
késittely on tarpeen Palvelun tarjoamiseksi Puitesopimuksessa méaaritellylla tavalla. Kun PayEx-konsernin yritys kasittelee henkil6tietoja

Rekisterinpitdjan puolesta, kukin PayEx-konsernin yritys sitoutuu kasitteleméaan henkil6tietoja Sovellettavan lain, Puitesopimuksen ja Rekisterinpitajan
DPA:n liitteessa 1 ja sen liitteissa annettujen ohjeiden mukaisesti.
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LITE V:
REKISTERINPITAJAN OHJEET HENKILOTIETOJEN KASITTELIJALLE

1. Kasittelyn oikeusperuste

Rekisterinpitdja vastaa siitd, ettd puitesopimuksen ja tdman tietojenkasittelysopimuksen mukainen henkilétietojen kasittely on laillista ja sovellettavan
lains@adanndn mukaista riippumatta siitd, ovatko rekisterdidyt antaneet suostumuksensa kasittelyyn vai onko késittelylle jokin muu oikeusperuste.
Rekisterinpitdja vastaa lisaksi sen varmistamisesta, etta tdman tietojenkasittelysopimuksen soveltamisalaan kuuluvat henkil6tiedot, joita henkil6tietojen
késittelijd kasittelee rekisterinpitdjan puolesta, on kerdtty tiettyja, nimenomaisia ja oikeutettuja tarkoituksia varten ja muutoin sovellettavan lain
mukaisella tavalla ja ettd namaé tarkoitukset on ilmoitettu kokonaisuudessaan ja oikein liitteessa 1. Rekisterinpitéja ilmoittaa henkil6tietojen késittelijalle
valittdmasti, jos puitesopimuksen nojalla kasiteltavien henkil6tietojen luonne, kohde tai tarkoitus muuttuu.

2. Henkil6tietojen sailytysaika ja sailytys

Henkil6tietojen kasittelija sailyttdd henkil6tietoja vain niin kauan kuin se on tarpeen, mista sdannellaan viime kédessa puitesopimuksella ja kuten tassa
tietojenkésittelysopimuksen kohdassa 3.2 on tarkemmin madritelty. Rekisterinpitdjd on ohjeistanut henkil6tietojen késittelijad tarjoamaan palvelun
puitesopimuksessa méaaritellylla tavalla. Kun rekisterinpitdjan ja henkil6tietojen késittelijan valilla ei enda ole voimassa olevaa kaupallista sopimusta,
henkil6tietojen kasittelija sdilyttad henkildtietoja vain, jos laki sitd edellyttad, tai muissa tapauksissa puitesopimuksen voimassaolon eli sopimuskauden
ajan, kuitenkin enintaén siihen asti, kunnes henkil6tietojen kasittelija on lopettanut hallinnon ja sulkenut kaikki reskontrassa olevat kohdat, mukaan
lukien seurannassa olevat saatavat.

Tarkennus koskien henkil6tietojen kasittelijalle tiedoston, CUSIN:n tai API:n kautta valitettyja tiedostoja: Rekisterinpitaja on sitoutunut noudattamaan
henkil6tietojen kasittelijan sddntdjd ja ohjeita, joita sovelletaan tiedostojen l&dhettdmisen ja vastaanottamisen ajankohtana. Jos puitesopimukseen on
laadittu ja liitetty tekninen kuvaus, sitd on noudatettava. Henkil6tietojen kasittelija sailyttaa rekisterinpitéjalta tiedoston tai muun sédhkoisen tiedonsiirron
valityksella saamansa tiedot 13 kuukauden ajan.

Tarkennus koskien henkil6tietojen késittelijan rekisterinpitgjéalle valittdmid tiedostoja; Raporttien ja laadittujen asiakirjojen séilytyksessa yleinen
séilytysaika on 13 kuukautta laatimishetkesta alkaen alla olevien esimerkkien mukaisesti:
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Raportti Séilytysaika
Reskontraraportti (Reskontrarapport) 13 kuukautta
Laaditut laskut (Skapade fakturor) 13 kuukautta
Laskusaamiset (Fakturafordringar) 13 kuukautta

Liikasuoritus, yksityiskohtainen (Slutkund tillgodo, 13 kuukautta
detaljerad)

Perintdmaksut,  yksityiskohtaiset ~ (Oplacerade 13 kuukautta
inkassobetalningar, detaljerad)

Yrityksen tilit, yksityiskohtaiset (Oplacerade 13 kuukautta
inkassobetalningar, detaljerad)

Arvonalennusraportti, yksityiskohtainen 13 kuukautta
(Nedskrivningsrapport, detaljerad)

Arvonalennusraportti (Nedskrivningsrapport) 13 kuukautta
Ikdanalyysi (Aldersanalys) 13 kuukautta
3. Jakelu

Jos sopimuksessa niin sovitaan; henkil6tietojen késittelija jakaa laskut, vaatimukset ja muut sopimuksessa kuvatut viestit rekisterinpitdjaltda CUSIN:ssé tai API:ssa saatujen ohjeiden mukaisesti
ja kayttaa sopimuksen palvelukuvauksessa kuvaillun hierarkian ylinta kdytettavissa olevaa jakelumenetelméaa. Rekisterinpitdja takaa tdmén tietojenkasittelysopimuksen liitteen V kohdassa 1
kuvatulla tavalla henkildtietojen késittelyn oikeusperusteen ja sen, ettd henkilotietojen kasittelija voi jakaa laskuja, vaatimuksia ja muita viesteja rekisterinpitajaltd CUSIN:n tai APl:n kautta
tai muilla keinoilla saatuihin henkil&tietojen ryhmiin.

4, Laskuportaali

Jos sopimuksessa niin sovitaan; henkil6tietojen kasittelija asettaa rekisterinpitdjan asiakkaita koskevat laskutiedot saataville Laskuportaaliin. Laskuportaali on loppuasiakkaiden kéytettavissa,
kun ndma saavat laskun/muistutus sdhkopostitse tai kun rekisterinpitdja on luonut/kayttanyt linkkia tai integraatiota Laskuportaaliin. Laskuportaalissa loppuasiakas voi tarkastella laskujensa
tietoja ja seurata laskun tilaa (maksettu/maksamaton jne.). Loppuasiakkaalla on myds mahdollisuus maksaa saamansa lasku Laskuportaalissa kéytettavissa olevilla maksutavoilla.
Rekisterinpitdja ohjeistaa henkil6tietojen kasittelijad asettamaan rekisterinpitdjan asiakkaita koskevat laskutiedot saataville Laskuportaaliin. Laskutiedoilla tarkoitetaan laadittuja
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loppuasiakkaiden laskuja, muistutuksia ja tarvittaessa perintdilmoituksia (huom. perintdvaatimusten jakelussa noudatetaan sopimuksen palvelukuvauksessa kuvattua hierarkiaa tdmén liitteen
V kohdassa 3 kuvatulla tavalla. Téllaisten jaeltujen vaatimusten laskutiedot ja maksuvaihtoehdot ovat kuitenkin saatavilla Laskuportaalin kautta). Laskuportaalissa olevat tiedot asetetaan
loppuasiakkaan saataville rekisterinpitdjan henkil&tietojen kasittelijalle antamien ohjeiden mukaisella tavalla, eli kun henkil6tietojen k&sittelija lahettd tietoja kayttdmalla sahkdpostiosoitteita
(jotka rekisterinpitdja kerdd ja siirtdd henkil6tietojen kasittelijdlle CUSIN:n tai API:n kautta tai osapuolten valilld muutoin sovitulla tavalla) laskujen/muistutuksia ja muiden
viestien/asiakirjojen/otteiden/koontien jne. valittdmiseksi. Laskuportaalin tiedot asetetaan yleensa saataville linkin (esimerkiksi sdéhkopostiin siséllytetyn) tai uudelleenohjauksen vélitykselld,
jolloin loppukéyttdja siirretdan siten, ettei henkil6llisyyden todentamista/vahvaa tunnistusta tarvita, paitsi tapauksissa, joissa loppuasiakkaan on vahvistettava henkildllisyytensé kayttdessaan
laskuportaalissa kéytettdvissa olevia maksukeinoja tai kun tilanteeseen liittyy péasy perintdvaatimusta koskeviin tietoihin. Liséksi rekisterinpitdja ohjeistaa henkil6tietojen késittelijaa
asettamaan rekisterinpitijan saataville raporttien muodossa tai muulla sopimuksessa méadritellylld tavalla tiedot rekisterinpitdjan asiakkaista, jotka péattdvat maksaa laskuportaalissa
kaytettavissa olevilla maksutavoilla.

5. Kumppani

Tilanteessa, jossa rekisterinpitéjalla on henkilttietojen késittelijdan integroitu ratkaisu, tarkoittaen, ettd rekisterinpitaja on integroitunut henkil6tietojen kasittelijadn kumppanin vélityksella (eli
erillisen oikeushenkil6n, joka tarjoaa esimerkiksi integraatiopalveluja, joissa rekisterinpitdjan toiminnanohjausjarjestelmé/verkkokauppajérjestelma tai vastaava on integroitu henkilétietojen
kasittelijadn rekisterinpitdjan puolesta), rekisterinpitdja ohjeistaa henkilGtietojen késittelijdd vastaanottamaan téllaiset henkil6tiedot, jotka toimitetaan kumppanin kautta henkilGtietojen
késittelijalle rekisterinpitdjén puolesta, ik&&n kuin ne olisi vastaanotettu suoraan rekisterinpitdjélta. Liséksi rekisterinpitdja ohjeistaa henkildtietojen kasittelijad lahettdméan lasku-, reskontra-
ja maksuraportit/-tiedot kumppanille. Kumppanille siirretyt henkildtiedot sisaltavat tdmén tietojenkasittelysopimuksen liitteessa Il esitettyja tietoja. Selvyyden vuoksi todetaan, ettd kumppania
pidetddn henkil6tietojen alikasittelijind ainoastaan, kun henkil6tietoja siirretddn rekisterinpitdjaltd henkildtietojen kasittelijélle antamien ohjeiden mukaisesti lasku-, reskontra- ja
maksuraporttien/-tietojen muodossa.

Tilanteessa, jossa rekisterinpitijalla on kumppaniratkaisu, jossa rekisterinpitdjalld on erillinen sopimus rahoituskumppanin kanssa (esimerkiksi pankin, joka tarjoaa rekisterinpitéjalle
rahoitusratkaisun) ja erillinen sopimus rekisterinpitdjan kanssa (koskien laskutus-, hallinto- ja reskontrapalveluita eli Reskontrapalvelua, jossa on laskujen diskonttaus PxR) ja jossa
rekisterinpitédjan sopimus rahoituskumppanin kanssa edellyttad, ettd henkilotietojen késittelijé jakaa tietyt lasku-/reskontratiedot tallaisen rahoituskumppanin kanssa, rekisterinpitdja ohjeistaa
henkil6tietojen kasittelijad vastaanottamaan henkil6tiedot, jotka toimitetaan henkil6tietojen kasittelijalle rahoituskumppanin valityksella rekisterinpitdjan puolesta, ik&an kuin ne olisi saatu
suoraan rekisterinpitajalta. Lisdksi rekisterinpitdjé ohjeistaa henkil6tietojen kasittelijaé 1ahettdméan lasku-, reskontra- ja maksuraportit/-tiedot sekd luottoon liittyvat tiedot rahoituskumppanille.
Rahoituskumppanille siirrettavat henkil6tiedot siséltavat tdman tietojenkésittelysopimuksen liitteessa Il lueteltuja tietoja. Rekisterinpitdjan ohjeet on kuvattu tarkemmin rekisterinpitajan ja
kasittelijan valisessa palvelusopimuksessa (henkil6tietoja koskeva osio).

6. Rekisterinpitajan kolmannen osapuolen kaytto

Tilanteessa, jossa rekisterinpitdja kayttaa kolmatta osapuolta palveluun liittyvien tietojen lahettdmiseen/vélittdmiseen, rekisterinpitdja on vastuussa tallaisesta kolmannesta osapuolesta samoin
kuin itsestadn. Jos rekisterinpitdja nimittdd kolmannen osapuolen valittdmaéan laskutietoja henkil6tiedot mukaan lukien tiedoston, CUSIN:n tai API:n kautta tai muutoin sovitulla tavalla,
rekisterinpitdja on vastuussa téllaisista laskutiedoista henkildtiedot mukaan lukien seka siitd, ettd tiedot on keratty sovellettavan lain mukaisella tavalla. Jos rekisterinpitdjan ja kolmannen
osapuolen vélinen sopimus edellyttdd, ettd henkil6tietojen késittelijé jakaa tiettyja lasku-/reskontratietoja téllaisen kolmannen osapuolen kanssa, rekisterinpitdjé ohjeistaa henkil6tietojen
kasittelijad vastaanottamaan kolmannen osapuolen kautta henkildtietojen késittelijalle rekisterinpitdjan puolesta toimitetut henkil6tiedot ik&an kuin ne olisi saatu suoraan rekisterinpitajalta.
Liséksi rekisterinpitdjé ohjeistaa henkildtietojen késittelijaé lahettdméaén lasku-, reskontra- ja maksuraportit/-tiedot sekd luottoon liittyvat tiedot téllaisille kolmansille osapuolille. Kolmansille
osapuolille siirrettavat henkildtiedot sisaltavat tdman tietojenkasittelysopimuksen liitteessa 11 lueteltuja tietoja. Rekisterinpitdjan ohjeet on kuvattu tarkemmin rekisterinpitdjan ja kasittelijan
vdlisessé palvelusopimuksessa (henkil6tietoja koskeva osio).
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