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HenkilOtietojen kasittelya koskevat periaatteet

Piivitetty 1.2.2021

Tissd asiakirjassa kuvataan henkil6tietojen kisittelyd PayExissa. Sitd sovelletaan, kun PayEx
on rekisterinpitdjd ja kun kiytit, olet kiyttinyt tai olet ilmaissut aikovasi kiyttda jotain
tarjoamaamme palvelua tai sinulla on jokin muu yhteys johonkin tarjoamaamme palveluun,
mukaan lukien tillaiset ennen niiden periaatteiden voimaantuloa syntyneet olosuhteet.

Sopimuksissa, jotka koskevat kayttdmidsi palveluja, on erityisti tietoa henkilGtietojen
kdsittelystd. Tillaiset tiedot ovat ensisijaisia tisséd asiakirjassa esitettyihin tietoihin nihden.
Erillisid tietoja voi olla my6s viliaikaisten tarjousten tai kampanjoiden yhteydessa.

Jos olet PayExin tyontekija tai haet tyotd PayExistd, annamme sinulle asiaankuuluvat tiedot
henkil6tietojesi ksittelystd ollessasi yhteydessd meihin.

Henkil6tietojen rekisterinpitdjand voivat toimia seuraavat PayEx-konserniin kuuluvat
yritykset: PayEx Sverige AB (556735-5671), PayEx Norge AS (979 315 503), PayEx Danmark
A/S (70986914) ja PayEx Suomi Oy (215 68 11-3). Kaikkien PayEx-konserniin kuuluvien
yritysten yhteystiedot 16ytyvit tadlta.

1. Miaritelmat

Sopimusvelvoite: sellaisen sopimuksen tiytintéonpanoa kuvaava oikeusperuste, jossa
rekisterbity on osapuolena.

Asiakas: luonnollinen henkild, joka kadyttdd, on kayttanyt tai on ilmaissut haluavansa kayttda
jotain PayExin tarjoamaa palvelua tai jolla on jokin muu yhteys johonkin PayExin tarjoamaan
palveluun.

Henkilotiedot: kaikki tiedot, jotka mahdollistavat luonnollisen henkilén tunnistamisen
suoraan tai epasuorasti.

Kisittely: kaikki henkilGtietojen kasittely (esimerkiksi kerddminen, rekisterdinti,
tallentaminen, sdilyttiminen, siirtiminen ja poistaminen).

PayEx: PayEx Sverige AB, PayEx Norge AS, PayEx Danmark A/S ja PayEx Suomi Oy.

Kolmas osapuoli: luonnollinen henkil$ tai oikeushenkil, viranomainen, virasto tai muu
toimielin kuin rekisterdity, rekisterinpitdjd, henkilGtietojen kisittelijd ja henkild, joilla on
oikeus kisitelld henkilStietoja suoraan rekisterinpitijin tai henkilGtietojen kisittelijin
valittémin vastuun alaisena.
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2. Henkil6tietoryhmit

Pay

Henkil6tietoja voidaan kerdti suoraan sinulta, palvelujemme kiytén yhteydessi tai
ulkopuolisista ldhteistd, esimerkiksi julkisista tai yksityisistd rekistereistd tai kolmansilta

osapuolilta.

Jaljempand on lueteltu kerddmimme ja kisittelemdmme henkilétietoryhmiit.

Esimerkkeji suoraan sinulta kerittivisti tiedoista

Tunnistetiedot Nimi, henkil6tunnus, syntymaaika,
henkil6llisyyttd koskevat tiedot (esim. kopio
passista, henkil6kortista)

Yhteystiedot Osoite, puhelinnumero, sihkopostiosoite,

kieli

Viestinti ja vuorovaikutus

Adnitallenteet, sihkopostiviestit, muiden
kanavien, esim. sosiaalisen median, kautta
ldhetetyt viestit, PayExin verkkosivustoilla
tai asiakasportaaleissa kaynteihin liittyvit
tiedot

Maksutiedot

Pankkitilin numero, luotto- ja pankkikortin
tiedot (kortin numero, viimeinen
voimassaolopdivd, CVV-koodi, CVC-koodi)

Varojen alkuperii ja suhteita
oikeushenkiloihin koskevat tiedot

Tieto siitd, oletko poliittisesti
vaikutusvaltainen henkil6 tai oletko jollain
ulkopuolisella pakotelistalla

Esimerkkejid muista 1ihteisti tai kolmansilta osapuolilta kerittivista tiedoista

Taloudelliset tiedot

Kerditian kdyttiessési palvelujamme tai muista
lihteistd, esimerkifsi lnottolaitoksilta

Transaktiotiedot, luotot, tulot, velat,
maksuhiiriomerkinnit, tilit, varat

Varojen alkuperii ja suhteita
oikeushenkil6ihin koskevat tiedot

Kerditian unlkopuolisilta tietopalvelnilta ja
Inottolaitoksilta

Tieto siitd, oletko poliittisesti
vaikutusvaltainen henkil6 tai oletko jollain
ulkopuolisella pakotelistalla

Lakisditeisen velvoitteen tdyttimisen
yvhteydessa saadut ja/tai luodut tiedot

Kerdtian viranomaisilta (tnonioistuimet,
Inottolaitokset, julkiset tietokannat, verovirasto ja
valyontaviranomaiset)

Tulotiedot, luottositoumukset,
kiinteistbomistukset, maksujen laiminlyénnit
ja velat

Verotuksellista kotipaikkaa koskevat tiedot

Keritdidn viranomaisilta ja/ tai julkisista
tietokannoista

Asuinmaa, verotunnistenumero

Kiytettivaa laitetta (esim. matkapuhelin,
tabletti, tictokone) koskevat tiedot

Kerdtddn kdyttdessdsi palvelujamme ja kolmannen
osapuolen objelmistoa

IP-osoitteet, selainasetukset, ndytdn
tarkkuus, kiyttojirjestelma
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Tavaroita ja palveluja koskevat tiedot

Rerdtidn kdyttiessdsi palvelujamme

Ostamiesi tuotteiden ja palvelujen tyyppid
koskevat tiedot

Palveluihin liittyvit tiedot

Rerdtidn kdyttiessdsi palvelujamme

Toteutuneet transaktiot, tehdyt ja paitetyt
sopimukset, toimitetut hakemukset,
tiedustelut ja valitukset

Mieltymyksid ja asiakastyytyvaisyyttd

koskevat tiedot

Kerdtdan aktiivisnustason, kdytettivien palvelujen,
henkilokobtaisten asetusten ja Ryselyvastansten

perusteella

Mieltymyksid koskevat tiedot ja
kyselyvastaukset

3. Henkil6tietojen kisittelyn tarkoitukset ja oikeusperuste

Jaljempand on yhteenveto siitd, mihin tarkoituksiin ja milld oikeusperusteella kisittelemme
henkilGtietoja sekd mita henkilotietoryhmid kussakin tapauksessa kasitellddn.

Tarkoitus

Henkilotietoryhma

Oikeusperuste

Sopimussuhteen
solmiminen, toteuttaminen
ja hallinnointi

Tunnistetiedot, yhteystiedot,
maksutiedot, tavaroita ja
palveluja koskevat tiedot,
taloudelliset tiedot,
palveluihin liittyvit tiedot,
laitetiedot

Sopimuksen tiytinto6npano

Luottokelpoisuuden
arviointi ennen luoton
myontimista

Tunnistetiedot, yhteystiedot,
taloudelliset tiedot, varojen
alkuperii ja suhteita
oikeushenkil6ihin koskevat
tiedot, tavaroita ja palveluja
koskevat tiedot,
verotuksellinen kotipaikka

Lakisadteinen velvoite

Lisdpalvelujen
toimittaminen,
asiakaskyselyjen ja
markkina-analyysien

Tunnistetiedot, yhteystiedot,
tavaroita ja palveluja
koskevat tiedot,
mieltymyksid ja

Oikeutettu etu

tekeminen asiakastyytyvaisyytta

koskevat tiedot
Henkil6llisyyden Tunnistetiedot, yhteystiedot, | Lakisditeinen velvoite
varmentaminen, taloudelliset tiedot, varojen

mahdollisen rahanpesun tai
terrorismin rahoituksen
ehkiiseminen,
havaitseminen, tutkiminen ja
raportointi sekd sen
tarkistaminen, onko asiakas
talouspakotteiden kohteena
ja onko asiakas poliittisesti
vaikutusvaltainen henkilé

alkuperia ja suhteita
oikeushenkil6ihin koskevat
tiedot, lakisditeisen
velvoitteen tayttimisen
yhteydessi saadut ja/tai
luodut tiedot,
verotuksellinen kotipaikka

Digitaalisten palvelujen
kiyttéoikeuksien

Tunnistetiedot, laitetiedot

Oikeutettu etu
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Tarkoitus

Henkilotietoryhma

Oikeusperuste

hyviksyminen ja hallinta,
palvelujen toimintojen
hallinta ja vdirinkayton
estiminen

Teknisten jérjestelmien ja
IT-infrastruktuurin
parantaminen

Tunnistetiedot, tavaroita ja
palveluja koskevat tiedot,
laitetiedot, mieltymyksii ja
asiakastyytyviisyyttd
koskevat tiedot

Oikeutettu etu

Oikeusvaateen laatiminen ja
puolustaminen

Tunnistetiedot, yhteystiedot,
maksutiedot, tavaroita ja
palveluja koskevat tiedot,
taloudelliset tiedot, varojen
alkuperii ja suhteita
oikeushenkil6ihin koskevat
tiedot, palveluihin liittyvit
tiedot, lakisdateisen
velvoitteen tiyttimisen
yhteydessi saadut ja/tai
luodut tiedot,
verotuksellinen kotipaikka,
ddnitallenteet

Sopimuksen tiytintoonpano
ja/tai lakisddteinen velvoite
sen mukaan, minki
tyyppisesta oikeusvaateesta
on kyse

Asiakkaiden ja
asiakaspalvelun vilisen
vuorovaikutuksen
parantaminen ja
laadunvarmistus

Puhelujen ddnitallenteet,
jotka voivat sisaltdd
tunnistetietoja, yhteystietoja,
maksutietoja, tavaroita ja
palveluja koskevia tietoja ja
taloudellisia tietoja

Oikeutettu etu

Annamme pyynnosti lisitietoja oikeutetun edun arvioinnista.
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4. Profilointi, henkil6kohtaiset tarjoukset ja automaattinen piitéksenteko

Kiytimme automaattista padtoksentekoa luottokelpoisuuden arvioinnissa ja
riskienhallinnassa. Luottoprofilointi tarkoittaa henkilGtietojen automaattista kisittelyd, jota
kiytetddn asiakkaidemme luottokelpoisuuden arviointiin, taloudellisen tilanteen analysointiin
tai ennustamiseen tai petosten tai rahanpesun ja terrorismin rahoituksen torjuntaan
transaktioiden seurannan avulla.

Kunkin palvelun yleisissd ehdoissa on yksityiskohtaista tietoa automaattisesta paatoksenteosta.

Sinulla on oikeus olla joutumatta sellaisten automaattisten paatosten kohteeksi, jotka

] p > )
perustuvat pelkéstidn automaattiseen henkilStietojen kisittelyyn, kuten profilointiin, jos nailld
paatoksilld on sinua koskevia oikeusvaikutuksia tai vastaavia merkittivid vaikutuksia sinuun.

5. Henkil6tietojen vastaanottajat

Voimme luovuttaa palvelujemme toimittamista varten henkilétietoja yhdelle tai useammalle
seuraavista vastaanottajaryhmistd sen mukaan, misti palvelusta on kyse:

5.1 Swedbank-konserni

Tietoja voidaan luovuttaa Swedbank-konsernissa litketoiminnan harjoittamista koskevan
oikeutetun etumme perusteella (PayEx on Swedbankin kokonaan omistama tytiryhtio).
Swedbank-konserniin kuuluvat yritykset voivat my6s toimia henkilStietojen kasittelijéind
palvelujemme toimituksen yhteydessi.

5.2 Alihankkijat ja toimittajat
Voimme luovuttaa henkil6tietoja henkilStietojen kasittelijoille, muun muassa konsulteille,
ohjelmistojen ja tallennuspalvelujen toimittajille sekid tulostuspalveluja tarjoaville yrityksille.

5.3 Viranomaiset

Voimme luovuttaa tietoja lakisaiteisen velvoitteen perusteella muun muassa poliisille,
verovirastolle ja finanssivalvontaviranomaisille toimintamaissamme, esimerkiksi rahanpesun
estdimiseksi ja terrorismin rahoituksen torjumiseksi.

5.4 Luottotietoyritykset
Voimme luovuttaa henkil6tietoja luottotietoyritykselle hakiessasi luottopalvelua, esimerkiksi
luottotilia.

5.5 PayExin yritysasiakkaat
Siitrimme henkilotietoja transaktioiden hallinnointia ja/tai laskutusta varten tehdessasi
ostoksia myymiléssd tai verkkokaupassa.

5.6 Maksupalvelujen tarjoajat
Voimme luovuttaa henkilétietoja maksupalvelujen tatjoajille joihinkin palveluihimme liittyvien
maksujen kasittelya varten.

5.7 Talousrikosten ehkiisemiseen keskittyneet yritykset
Ehkiistiksemme rikollista toimintaa, esimerkiksi petoksia, voimme luovuttaa henkilStietojasi
tallaista toimintaa valvoville ja todentaville yrityksille.

5.8 Perintitoimistot
Voimme luovuttaa henkilStietoja raportoidessamme luottotietoyrityksille tai myydessimme
maksamattomia velkoja kolmansille osapuolille.
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6. Turvatoimet

PayEx suojaa henkil6tietoja toteuttamalla asianmukaisia teknisid ja organisatorisia turvatoimia,
jotka estivit luvattoman paésyn tietoihin seki tietojen laittoman kisittelyn tai poistamisen,
vahingossa tapahtuvan haviimisen, muuttamisen tai tuhoamisen.

Ota yhteyttd, jos haluat lisdtietoa teknisisti ja organisatorisista turvatoimistamme (yhteystiedot
ovat kohdassa 11).

7. Evisteet

Evisteet ovat pienii tekstitiedostoja, jotka tallentuvat tietokoneeseesi (tai matkapuhelimeen
tai muuhun internetiin yhteydessi olevaan laitteeseen) kdydessasi verkkosivustolla. Kdytimme
evisteitd sivustoillamme (payex.se, payex.no, payex.dk, payex.fi, swedbankpay.se,
swedbankpay.no, swedbankpay.dk ja swedbankpay.fi).

Vilttdimattomait evisteet mahdollistavat perustoiminnot, kuten siirtymisen sivustolla, kun taas
suorituskykyevisteiden avulla verkkosivustolla voidaan tarjota muita toimintoja ja kerdtd
tilastotietoja.

Jos haluat lisdtietoa evisteiden kéytdstd, tutustu verkkosivustoillamme olevaan
evistekdytintoon.

8. Maantieteellinen alue, jossa henkil6tietoja kisitelldidn

Henkil6tietoja kisitellddn yleensd Euroopan unionissa / Euroopan talousalueella (EU/ETA).
Voimme kuitenkin poikkeustapauksissa siirtdd tietoja kisiteltivaksi EU:n/ETA:n
ulkopuolisessa maassa, esimerkiksi jos kaytit korttiasi timan maantieteellisen alueen
ulkopuolella.

Varmistamme aina, ettd kyseisen maan tietosuojan taso on tiittdvi ja/tai henkilStietojen
kisittelijd on toteuttanut asianmukaiset turvatoimet, esimerkiksi allekirjoittamalla
vakiosopimuslausekkeet.

Annamme pyynnosti lisitietoja henkil6tietojen siirtimisesti EU/ETA-alueen ulkopuolelle.

9. Siilytysajat

Sdilytimme henkilGtietoja ainoastaan niin pitkddn kuin se on ehdottoman vilttimitonta.
Yleensa tima tarkoittaa, ettd siilytimme olennaiset tiedot vain asiakassuhteen ajan ja sen
jalkeen niin kauan kuin lilketoimintaamme koskeva lainsdddanto sitd edellyttdd, esimerkiksi
rahanpesun torjuntaa varten 5 vuotta ja kirjanpitoa varten 7 vuotta.
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10. HenkilGtietoja koskevat oikeutesi

10.1 Sinulla on oikeus vaatia tiydentimain tai korjaamaan henkilGtietosi, jos ne ovat
epitarkkoja tai virheellisid.

10.2 Sinulla on oikeus vastustaa tietyntyyppisté kisittely.

10.3 Sinulla on tietyissd olosuhteissa oikeus vaatia poistamaan henkilStietosi.

10.4 Sinulla on tietyissd olosuhteissa oikeus pyytid rajoittamaan henkilStietojesi kisittelya.
10.5 Sinulla on oikeus saada tietdd, mitd sinua koskevia henkilStietoja kisittelemme, ja pyytdd
paasy henkil6tietoihisi.

10.6 Kun henkilStietojen kisittely perustuu antamaasi suostumukseen, sinulla on oikeus

milloin tahansa peruuttaa suostumuksesi.

10.7 Sinulla on oikeus olla joutumatta automaattiseen kisittelyyn, kuten profilointiin,
perustuvan pditoksen kohteeksi, jos tillaisella padtdkselld on sinua koskevia oikeusvaikutuksia
tai vastaavia merkittavid vaikutuksia sinuun.

10.8 Sinulla on oikeus tehdd valitus henkil6tietojesi kisittelystd, jos katsot, etti kisittely on
oikeuksiesi ja etujesi vastaista. Valitus on tehtivi rekisterintimaan valvontaviranomaiselle.

Ruotsi: www.imy.se
Norja: www.datatilsynet.no

Tanska: www.datatilsynet.dk
Suomi: www.tietosuoja.fi

11. Yhteystiedot

Voit ottaa meihin yhteytti, jos sinulla on kysyttdvii tai jos haluat pyytdd pddsyn rekisteriin,
peruuttaa aiemmin antamasi suostumuksen, vastustaa suoramarkkinointia tai kdyttaa jotain
henkil6tietojesi kisittelyd koskevaa oikeutta.

Helpointa on ottaa yhteytta tietosuojavastaavaamme. Voit ldhettdd sahkopostia osoitteeseen

dpo@pavex.com

tai kirjoittaa osoitteeseen

PayEx Sverige AB
Attn: Data Protection Officer
SE-621 88 Visby

PayEx-konserniin kuuluvien yritysten yhteystiedot 16ytyvit osoitteesta

https://payex.com/about-payex-group /company-information/
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12. Muut rekisterinpitijit ja henkil6tietojen kasittelijat

Jos maksupalvelujen tarjoaja tai muu taho, esimerkiksi myymali tai verkkokauppa, kisittelee
henkilStietojasi omiin tarkoituksiinsa, pyyddmme sinua tutustumaan niiden
tietosuojakaytintoihin.

Jos henkilGtietojasi kisittelevit muut kasittelijat tai jos henkilGtietojasi siirretddn muille

vastaanottajille, kaikki kisittely tapahtuu sovellettavan lain, ohjeidemme ja vaatimustemme
mukaisesti. Jos haluat lisitietoa kdyttimistimme henkiltietojen kisittelijoistd, ota yhteyttd

osoitteeseen dpo@payex.com

13. Kisittelyperiaatteiden uusin versio

Tdman asiakirjan uusin versio on aina saatavilla verkkosivustollamme osoitteessa
https://pavex.fi/henkilotietosuoja

Voit my0s tilata uusimman version kotiisi soittamalla numeroon +358 20 140 4200

(vaihde).


mailto:dpo@payex.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpayex.fi%2Fhenkilotietosuoja%2F&data=04%7C01%7CMagnus.Adolfsson%40swedbankpay.se%7Ca2367080859740fbb4fe08d8d26c6852%7Cd357e4b0a5d5400fb18586fb574bef72%7C0%7C0%7C637490710333937890%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=qYj9RYCBFEmalXDDUsBRb7XTcTlprtTRLeu0ZxjOOfc%3D&reserved=0

