Tietosuojatiedot

Paivitetty viimeksi: 1.6.2023

PayExin tietosuojakaytanto

Haluamme, etta voit luovuttaa henkilotietosi PayEXille aina turvallisesti. Teemme kaikkemme suojellaksemme henkilotietojasi niin, etta
ulkopuolisilla ei ole paasya niihin, ja ettad ne ovat oikein, ja ettd niitd kasitelladn vain niita tarkoituksia varten, joihin ne on keratty, ja etta ne
havitetdan, sitten kun niiden sailyttamista ei enada pidetd valttamattomana kayttotarkoituksen, turvallisuussyiden tai muun lain perusteella. Alle
olemme kerdnneet kaikki tiedot siitd, miten kaytamme henkil6tietojasi.

1. Vastuu henkilotiedoistasi
PayEx Suomi Oy (”"PayEx”, "me”, “meidan”), jonka yritys- ja yhteisétunnus on 2156811-3 ja jonka kotipaikka on Lahti, vastaa henkildtiedoista EU:n

tietosuoja-asetuksen ("GDPR”) mukaisesti. Swedbank Pay on PayExin liiketoiminta-alue, mika tarkoittaa, ettd PayEx Suomi Oy on henkil6tietojen
rekisterinpitdja henkilotietojen kasittelyssa, jota teemme Swedbank Payn kautta tarjoamiemme palvelujen puitteissa.

2. PayExin yhteystiedot

Jos sinulla on kysyttavaa tietosuojasta ja henkilotietojesi kasittelysta, voit ottaa yhteytta tietosuojatiimiimme, jonka tavoitat sahkdpostiosoitteen
privacy@payex.com kautta, tai tietosuojavastaavaamme, jonka tavoitat sdhkdpostiosoitteen dpo@payex.com kautta.

PayEx Suomi Oy osoite:

Askonkatu 9, 15100 Lahti, PL 178



Puhelin: +358 20 140 4200
Sahkoposti: info@payex.com

3. Henkilotietoihisi liittyvat oikeutesi

Yleinen tietosuoja-asetus (GDPR) antaa sinulle oikeuden hallita henkil6tietojasi, ja PayExin vastuulla on kertoa sinulle, miten kasittelemme henkil6tietojasi.
Jos haluat ottaa meihin yhteytta kayttaaksesi oikeuksiasi, helpoin tapa tehda se on tdyttaa ja lahettaa verkkolomake, jonka I6ydat osoitteesta
https://www.payex.fi/henkilotietosuoja/dsar. Jos sinulla on kysyttavaa tai haluat tietda lisaa oikeuksistasi, voit myds lahettdd sahkopostia
tietosuojatiimillemme osoitteesseen privacy@payex.com. Voit ottaa meihin yhteyttd myos kohdassa 2 kuvattujen yhteydenottokanavien kautta.

Oikeutesi:
e Oikeus henkil6tietojesi poistamiseen

Oikeus saada tietosi poistetuksi tunnetaan myo6s oikeutena tulla unohdetuksi. Tdma tarkoittaa, etta sinulla on oikeus kdantya puoleemme ja pyytaa tietojesi
poistamista, esimerkiksi jos peruutat suostumuksesi kasittelyyn tai jos kyseessa ovat tiedot, joita ei enaa tarvita siihen tarkoitukseen, jota varten ne
kerattiin.

Tietyissa tilanteissa emme voi poistaa henkil6tietojasi. Nain voi olla tilanteissa, joissa on olemassa lakisddteinen vaatimus, joka edellyttaa tietojen
sailyttamista tai etta tiedot ovat edelleen tarpeellisia sen tarkoituksen toteuttamiseksi, jota varten ne on keratty. Voit lukea lisda lakisdateisista
vaatimuksista, jotka edellyttavat tiettyjen tietojen tallentamista, kohdasta 9. Voi my®6s olla, ettd PayExin intressi kdsitella tietoja on suurempi kuin sinun
intressisi poistattaa ne.

e Oikeus tietojen oikaisemiseen.

PayExin kasittelemien sinua koskevien tietojen on oltava tarkkoja ja ajantasaisia, joten meilla on velvollisuus varmistaa saannoéllisesti, etta tiedot ovat oikeita
ja paivitettyja. Sinulla on tietosuoja-asetuksen mukaan oikeus siihen, etta sinua koskevat virheelliset tiedot oikaistaan. Jos meilld on puutteellisia tietoja, voit
pyytaa meita tdydentamaan niita.

e Oikeus saada paasy tietoihin.
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Sinulla on paasyoikeus, eli oikeus saada paasy henkil6tietoihisi. Voit kayttaa tata oikeutta saadaksesi selville, miten kasittelemme henkilotietojasi. Jos
kasittelemme henkilotietojasi, sinulla on oikeus saada ne seka tiedot siita, miten kdytamme tietoja niin kutsuttuna rekisteriotteena. Jos rekisteriotetta
pyydetdan toistuvasti, PayExilla on oikeus perid kohtuullinen maksu pyynnon kasittelystd. PayEx varaa oikeuden ryhtya toimenpiteisiin selvityksen
pyytdneen henkilon henkildllisyyden varmistamiseksi.

e Oikeus saada tietoja.

Sinulla on oikeus saada tietoa siitd, miten kasittelemme henkilotietojasi. Teemme taman naiden tietosuojakdytannon kautta, mutta myos tietojen
kerdamisen yhteydessa. Voit myos esittdad kysymyksia kasittelystimme milloin tahansa ldhettamalla meille sdhkopostia osoitteeseen privacy@payex.com.
Sinulla on my6s oikeus saada tietoa, jos henkildtiedoillesi tapahtuu jotain, joka voi vaikuttaa sinuun kielteisesti.

e Oikeus rajoittamiseen.

Tietyissa erityistilanteissa sinulla on tietosuoja-asetuksen mukaan oikeus vaatia henkil6tietojesi kasittelyn rajoittamista. Sinulla on oikeus vaatia, etta
henkilotietojesi kasittelya rajoitetaan, jos uskot, etta sinua koskevat tiedot ovat virheellisia ja olet pyytanyt tietojen oikaisemista. Asian tutkinnan aikana voit
myos pyytaa kyseisten henkilotietojen kasittelyn rajoittamista. Jos olet vastustanut tiettya kasittelya, sinulla voi myos olla oikeus rajoittaa kasittelya siksi
aikaa, kun tutkimme vastustustasi.

e Oikeus vastustaa.

Joissakin tapauksissa sinulla on oikeus vastustaa henkilotietojesi kasittelya. Voit aina kieltda meitd kayttamasta henkilotietojasi suoramarkkinointiin. Voit
my0s vastustaa kasittelya, joka perustuu oikeutettuun etuun.

e Oikeutesi automaattisessa paatoksenteossa.
Tapauksissa, joissa kdytamme automaattisia paatoksia, sinulla on oikeus vastustaa paatosta, jos padtokselld on oikeusvaikutuksia tai jos se on paatos, joka
vaikuttaa sinuun merkittavasti. Voit lukea lisaa siita, kuinka kaytamme automaattisia paatoksia, kohdista 5 ja 7. Automaattisten paatdsten tapauksessa
sinulla on mahdollisuus riitauttaa paatos ja pyytaa PayExin tyontekijaa tarkistamaan paatos.

e Oikeus siirtaa henkil6tietojasi, tietoportaali.

Jos olet suostunut luovuttamaan meille henkil6tietojasi tai jos olet antanut tiedot meidan valisen sopimuksen perusteella, voit pyytaa saada tiedot. Ndin voit
siirtaa tiedot toiselle vastaanottajalle. Sinulla on oikeus saada kopio tiedoista, joita meilla on sinusta, ja saada ne koneellisesti luettavassa muodossa.
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e Oikeus peruuttaa suostumus.

Jos kasittelemme henkil6tietojasi suostumuksesi perusteella, sinulla on oikeus peruuttaa suostumuksesi milloin tahansa. Jos peruutat suostumuksesi,
lopetamme kasittelyn.

e Oikeus tehda valitus.

Jos haluat tehda valituksen PayExin henkilotietojesi kasittelystd, voit tehda sen lahettamalla sdhkdpostia osoitteeseen privacy@payex.com. Voit myos ottaa
yhteytta Tietosuojavaltuutetun Toimistoon, joka on Suomen valvontaviranomainen ja turvaa oikeuksiasi ja vapauksiasi henkilotietojen kasittelyssa. Voit
lukea lisaa valituksen tekemisesta Tietosuojavaltuutetun Toimiston verkkosivuilta www.tietosuoja.fi

Voit lukea lisaa oikeuksistasi Tietosuojavaltuutetun Toimiston verkkosivuilta www.tietosuoja.fi



4. Keraamiemme ja kasittelemiemme henkil6tietojen luokat

Henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvia tietoja, jotka voivat vaihdella yhteystiedoista
taloudellisiin tietoihin edellyttden, ettd ne voidaan yhdistaa luonnolliseen henkildon. Henkilotietojen kasittelylla tarkoitetaan henkil6tietoihin liittyvaa
toimintoa tai toimintojen yhdistelmaa, kuten tietojen kerdamistd, tallentamista tai siirtdmista. Henkilotietoja voidaan kerata suoraan sinulta, myymaloista,
joissa teet ostoksia, palveluidemme kayton kautta ja ulkoisista lahteistd, mukaan lukien julkisista tai yksityisista rekistereista seka kolmansilta osapuolilta.
Alla kuvataan henkilotietojen luokat, joita kerddmme tai luomme kayttaessasi palveluitamme. Kohdasta 5 voit lukea lisaa siitd, mihin kdytamme

henkilotietoja.

Yhteystiedot:

Nimi, puhelinnumero, sdahkdpostiosoite, osoite, kieli

Tunnistetiedot

Sosiaaliturvatunnus, ajokortin numero, passin numero, kansalaisuus, asiakasnumero, laskun
numero, kirjautumistiedot/tilitiedot

Tapahtumatiedot (tiedot
maksusuorituksesta ja ostetuista
tavaroista tai palveluista)

Tiedot ostetuista tavaroista tai palveluista, tapahtumien summat, tili- ja luottokorttitiedot
(kortin numero, CVC ja voimassaolopaivad), pankkitilin numero, pankin nimi (pankkimaksun
tapauksessa)

Taloudelliset tiedot (tiedot taloudestasi)

Tulo- ja varallisuustiedot, tydsuhteen tyyppi, verotuksellinen kotipaikka, tiedot mahdollisista
lainoista, luotoista ja luottolimiiteista

Taloushistoria (tietoa taloudestasi)

Tiedot aiempien lainojen ja luottojen maksuhistoriasta seka mahdollisista veloista

Tiedot varojen alkuperasta ja suhteista
oikeushenkildihin

Omistajuutta ja tosiasiallista omistajaa ja edunsaajaa koskevat tiedot

Viestinta ja vuorovaikutus PayExin
asiakaspalvelun kanssa

Sahkopostikirjeenvaihto, nauhoitetut puhelut ja chat-keskustelut

Tietoja kayttamastasi laitteesta, esim.
matkapuhelimesta, tabletista,
tietokoneesta

Laitteen tunniste, IP-osoite, selainasetukset, kieliasetukset, ndayton tarkkuus, alusta,
kayttojarjestelma, aikavyohyke




Tietoja siitd, miten kaytat PayExin Miten olet kayttanyt eri palveluitamme ja mita eri ominaisuuksia olet kayttanyt; paivamaara ja

palveluita kellonaika, jolloin kaytit palvelua

Ammatilliset tiedot Tietoja, kuten nimike/rooli/asema ty6nantajan palveluksessa, kun solmitaan sopimusta PayExin
kanssa

Erityiset tietoryhmat Tiedot siitd, oletko poliittisesti vaikutusvaltainen henkil6 ("PEP”), rahanpesun ja terrorismin

rahoituksen estamiseen liittyvat tiedot, tieto siitd, oletko ulkoisilla pakotelistoilla. Sisaltaa
tietoja, kuten nimen, syntymaajan, syntymapaikan, ammatin tai aseman seka tietoja siita, miksi
henkild on luettelossa.

5. Mihin henkil6tietojasi kdytetdan ja kasittelyn oikeusperuste.

Alta l6ydat yhteenvedon tarkoituksista, joita varten kasittelemme henkil6tietojasi ja henkil6tietojesi kasittelyn oikeusperustan. Taulukosta ndkyy myos, mita
henkilotietoluokkia kasittelemme eri tarkoituksiin ja mista henkilotiedot keratdaan. Kayttamastasi PayEx-palvelusta riippuen voidaan soveltaa erilaisia hoitoja.
Kasittelyn tarkoitus -sarakkeesta naet, mille palveluille kasittely suoritetaan.

Tapauksissa, joissa kdsittely perustuu intressivertailuun, voit aina ottaa meihin yhteyttd, jos haluat lisdtietoja tekemastamme arvioinnista. Helpoin tapa
tehda tama on lahettda sahkopostia tietosuojayksikollemme osoitteeseen privacy@payex.com.

Kohdasta 6 voit lukea lisaa siitd, miten voit peruuttaa suostumuksesi tapauksissa, joissa kasittelymme perustuu suostumukseesi kasittelyyn.

Kasittelyn tarkoitus Kasiteltyjen henkilotietojen luokka | Kasittelyn oikeusperuste Kun tarkoituksemme kasitella
ja mista ne on keratty henkil6tietoja lakkaa
Solmiaksemme, toimittaaksemme | Sinulta keratyt henkil6tiedot: Kasittely on tarpeen Kun sinun ja PayExin valinen sopimus
ja hallinnoidaksemme e Yhteystiedot: sopimuksen taytantoon paattyy.
e Tunnistetiedot panemista varten.




asiakassuhdettamme kanssasi
kayttamiesi palveluiden osalta.

Henkil6tietojen kasittely tapahtuu
riippumatta siita, mita
palveluistamme sinulla on
kaytossa.

Tapahtumatiedot (tiedot
maksusuorituksesta)

Muista lahteista keratyt
henkil6tiedot:

Myymaldsta, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)
PayExilta: Tietoja siit3,

miten kaytat palveluitamme

Laitteestasi: Tietoja
kdyttamastasi laitteesta

(GDPR art 6.1 b)

Henkilollisyytesi tarkistaminen ja
vahvistaminen seka sen, etta olet
vaittdmasi henkild, vahvistaminen
sahkoisen tunnistamisen avulla.
Henkilotietoja kasitelldan, jos
tunnistaudut sahkoisella
tunnistautumisella, esimerkiksi
maksaessasi laskulla tai jos teet
sopimuksen PayExin kanssa.

Sinulta keratyt henkilotiedot:

Yhteystiedot:
Tunnistetiedot

Kasittely on valttamatonta
sinun ja PayExin valisen
sopimuksen solmimista ja
taytantoon panemista
varten.

(GDPR art 6.1 b)

Maksupalvelulaki
290/2010

Kun olet vahvistanut henkil6llisyytesi.

Henkil6llisyytesi tarkistaminen ja
vahvistaminen seka sen, etta olet
vaittamasi henkild, vahvistaminen
sahkdisen tunnistamisen avulla.

Sinulta keratyt henkilotiedot:

Yhteystiedot:
Tunnistetiedot

Kasittely perustuu
suostumukseesi
(GDPR art 6.1 a)

Nain suojataan my®ds sinun ja

muiden asiakkaiden tiedot.

Kun olet vahvistanut henkil6llisyytesi.




Henkilotietojen kasittely tapahtuu,
kun tunnistaudut kirjautuaksesi
johonkin portaaleistamme, kuten
Swedbank Pay Consumer Portaliin
tai MyPayExiin.

Asiakaskyselyjen ja markkina-
analyysien tekeminen
sdhkopostitse, tekstiviestilla tai
puhelimitse.

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Tietoja siitd, miten kaytat
palveluitamme

Muista lahteista keratyt
henkilotiedot:
e Myymalasta, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)
e PayExilta: Tietoja siita,
miten kaytat palveluitamme

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 f)

PayEx on arvioinut, etta
meilld on oikeutettu etu
suorittaa asiakastutkimuksia
ja markkina-analyyseja, etta
henkilotietojen kasittely on
valttdmatonta
tarkoituksemme
saavuttamiseksi ja ettd
etumme on painavampi kuin
oikeutesi siihen, ettei
tietojasi kasitella tdhan
tarkoitukseen.

Voi tapahtua niin kauan kuin olet
PayExin asiakas.

Tiedottaaksemme sinulle
tarjouksistamme ja
palveluistamme.

Henkil6tietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Sinulta keratyt henkiltiedot:
¢ Yhteystiedot:
e Tunnistetiedot

Muista lahteista keratyt
henkil6tiedot:
e PayExilta: Tietoja siita,
miten kaytat palveluitamme

Kasittely perustuu
suostumukseesi
(GDPR art 6.1 a)

Kun peruutat uutiskirjeen tilauksen tai
ilmoitat meille, ettet halua, etta
tietojasi kasitelladn tahan
tarkoitukseen.




Asiakaspalvelupyyntdjen kasittely.
Tama sisaltaa puhelujen kirjallisen
yhteenvedon, chat-keskustelujen ja
asioiden dokumentoinnin seka sen,
mita sind ja PayEx olette sopineet.

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat, tai jos
sinulla ei ole palvelua, jos otat
yhteytta asiakaspalveluumme.

Sinulta keratyt henkil6tiedot:
¢ Yhteystiedot:
e Tunnistetiedot
e Tietoja siitd, miten kaytat
palveluitamme

Muista lahteista keratyt
henkilotiedot:

e PayExilta: Tietoja
yhteydenotoistasi PayExin
asiakaspalveluun

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

Sopimuksen taytantdéénpano
tapauksissa, joissa sinulla on
sopimus PayExin kanssa.
(GDPR art 6.1 b)

Tapauksissa, joissa sinulla ei
ole sopimusta PayExin
kanssa, kasittely perustuu
etujen tasapainottamiseen.
(GDPR art 6.1 1)

PayEx on arvioinut, etta
meillad on oikeutettu etu
kasitella asioita ja
tiedusteluja henkil6ilta, joilla
ei ole sopimusta PayExin
kanssa. Tahan liittyva
kasittely on valttamatonta
kasittelyn tarkoituksen
saavuttamiseksi ja ettd
meidan etumme menee
oikeutesi edelle kieltaa
tietojesi kasittely tata
tarkoitusta varten. On myos
sinun etusi mukaista saada
tukea ja apua eri asioissa.

Kun tapauksesi on kasitelty ja suljettu.

Puheluiden nauhoittaminen
asiakaspalveluhenkiléstomme
kouluttamista ja laadun
parantamista varten.

Sinulta keratyt henkilotiedot:
¢ Yhteystiedot:
e Tunnistetiedot
e Tietoja siitd, miten kaytat
palveluitamme

Kasittely perustuu
suostumukseesi
(GDPR art 6.1 a)

Puhelun aikana sinulla on
mahdollisuus kieltaytya

Nauhoitettuja puheluita sailytetdaan 90
paivaa nauhoituksen tekopaivasta ja
tdman ajanjakson aikana niita voidaan
kayttaa asiakaspalvelumme
analysointiin ja tyontekijdidemme
kouluttamiseen.




Henkil6tietoja voidaan kasitell3, jos
soitat asiakaspalveluumme.

Muista lahteista keratyt
henkilotiedot:

e PayExilta: Tietoja
yhteydenotoistasi PayExin
asiakaspalveluun

e PayExilta: Tietoja siita,
miten kaytat palveluitamme

puhelun tallentamisesta
(painamalla puhelimen
painiketta).

Teknisten jarjestelmiemme ja IT-
infrastruktuurimme turvallisuuden
ja tietoturvan varmistaminen

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palvelujamme kaytat tai yritatko
paasta kasiksi PayExin
tietoresursseihin.

Sinulta keratyt henkil6tiedot:
e Yhteystiedot:
e Tunnistetiedot

Muista lahteista keratyt
henkilotiedot:
e PayExilta: Tietoja siita,
miten kaytat palveluitamme

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 f)

PayEx on arvioinut, etta
meilld on oikeutettu etu
varmistaa palveluidemme
turvallisuus ja tietoturva.
Lisdksi olemme arvioineet,
ettd tahan liittyva kasittely
on valttamatonta kasittelyn
tarkoituksen saavuttamiseksi
ja ettd meidan etumme
menee oikeutesi edelle
kieltaa tietojesi kasittely tata
tarkoitusta varten. Se, etta
tarjoamme turvallisia
palveluita, on myds sinun
etusi PayExin asiakkaana.

Kasittely on kdynnissa sina aikana, kun
kaytat palvelua tai yritat kayttaa
PayExin tietoresursseja.

Digitaalisten palveluiden kadyton
hallinnan hyvaksyminen ja hallinta
seka vaarinkaytdsten estaminen.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot

Muista lahteista keratyt
henkil6tiedot:

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 1)

PayEx on arvioinut, etta
meilld on oikeutettu etu

Kasittely on kdynnissa sina aikana, kun
kaytat palvelua.




Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

e PayExilta: Tietoja siita,
miten kdytat palveluitamme

e Tietoja kdyttamastasi
laitteesta, esim.
matkapuhelimesta,
tabletista, tietokoneesta

soveltaa padsynvalvontaa
digitaalisiin palveluihimme.
Lisdksi olemme arvioineet,
ettd tahan liittyva kasittely
on valttamatonta kasittelyn
tarkoituksen saavuttamiseksi
ja ettd meidan etumme
menee oikeutesi edelle
kieltaa tietojesi kasittely tata
tarkoitusta varten. Se, etta
tarjoamme turvallisia
palveluita, on myds sinun
etusi PayExin asiakkaana.

Asiakkaidemme kayttaytymisen
analysointiin (miten kaytat
tuotteitamme ja palveluitamme)
kayttajakokemuksen seka
tuotteidemme ja palveluidemme
parantamista varten.

Ennen analysointia
anonymisoimme henkilétiedot,
joten anonymisoinnin jalkeen
henkilotietoja ei kasitella.
Anonymisoinnin avulla
minimoimme henkilotietojen
kasittelyn.

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Sinulta keratyt henkilotiedot:
e Tunnistetiedot

Muista lahteista keratyt
henkil6tiedot:

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

e Tietoja kdyttamastasi
laitteesta, esim.
matkapuhelimesta,
tabletista, tietokoneesta

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 f)

PayEx on arvioinut, etta
meilld on oikeutettu etu
parantaa tuotteitamme ja
palveluitamme ja siten myo6s
anonymisoida henkil6tietosi.
Tahan liittyva kasittely on
valttamatonta kasittelyn
tarkoituksen saavuttamiseksi
ja arvioimme, ettda meidan
etumme menee oikeutesi
edelle kieltaa tietojesi
kasittely tata tarkoitusta
varten.

Kasittely jatkuu niin kauan kuin kaytat
jotakin PayExin palveluista tai olet
vuorovaikutuksessa PayExin kanssa
jollakin digitaalisista kanavistamme.




Suorita luottotarkistus ennen
luoton myoéntamista
luottoriskimme vahentamiseksi.
Luottotietojen tarkistukseen
kuuluu maksukykysi profilointi ja
automaattinen paatoksenteko.

Henkilotietoja kasitelldaan, jos haet
jotakin luottotilipalveluistamme
(Pay Kredit, Apotekskonto) tai jos
teet ostoksia tietyn summan
ylittavaa laskua vastaan.
Maksukykya voidaan arvioida
my0s, jos sinulla on perintaan
mennyt velka.

Sinulta keratyt henkil6tiedot:
¢ Yhteystiedot:
e Tunnistetiedot

Muista lahteista keratyt
henkilotiedot:

e Luottotietoyrityksilta ja
PayExilta: Taloudelliset
tiedot, taloushistoria (tiedot
taloudestasi)

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 f)

PayEx on arvioinut, etta
meilld on oikeutettu etu
luottotietojen tarkistukseen
luottoriskimme minimointia
ja
takaisinmaksusuunnitelmien
laatimista varten perinnan
yhteydessa, etta
henkilotietojen kasittely on
valttamatonta
tarkoituksemme
saavuttamiseksi ja etta
etumme on painavampi kuin
oikeutesi siihen, etta
tietojasi kasitelld tahan
tarkoitukseen.

Kun luottotietojen tarkistus on
suoritettu.

Estddksesi PayExin kayton
rahanpesuun tai terrorismin
rahoittamiseen, tarkista, ettei
asiakkaalle kohdisteta taloudellisia
seuraamuksia ja tarkista onko
asiakas poliittisesti
vaikutusvaltaisessa asemassa oleva
henkild seka suorita riskianalyysi ja
riskiarviointi.

Kasittelyyn liittyy profilointia,
mutta rahanpesuriskid koskevat

Sinulta keratyt henkilotiedot:

e Yhteystiedot:

e Tunnistetiedot

e Ammatilliset tiedot (nimike)

e Tiedot varojen alkuperasta
ja suhteista
oikeushenkil6ihin
(omistusta ja tosiasiallista
omistajaa ja edunsaajaa
koskevat tiedot)

e Erityiset tietoryhmat —
Tiedot siitd, oletko
poliittisesti

Kasittely on valttamatonta
sinun ja PayExin valisen
sopimuksen solmimista ja
taytantoon panemista
varten.

(GDPR art 6.1 b)

PayExilla on myods
lakisdateinen vaatimus
selvittaa asiakkaidemme
henkilollisyys

(GDPR art 6.1 ¢)

Kasittely kestda niin kauan kuin kaytat
jotakin PayExin palveluista.
Suoritamme jatkuvia riskinarviointeja
tata tarkoitusta varten niin kauan kuin
olet PayExin asiakas.




paatokset eivat ole
automatisoituja.

Henkilotietojen kasittelya
sovelletaan, jos olet yritysasiakas,
jolla on yksi tai useampi PayExin
markkinoille tarjoamista Business-
to-Business -palveluista kdytossa.
Yksityishenkildiden osalta
kasittelya sovelletaan vain, jos
sinulla on suora sopimus PayExin
kanssa, jossa PayEx on velkoja ja
olet luotonsaaja tai sinulla on jokin
PayEx Save- tai PayEx Deposit -
palveluista.

vaikutusvaltainen henkilo
(”PEP”)

Muista lahteista keratyt
henkilotiedot:

e Erityiset tietoryhmat —
rahanpesun ja terrorismin
rahoituksen estdamiseen
liittyvat tiedot,
tiedot, jos olet ulkoisilla
pakotelistoilla.

e Luottotietoyrityksilta ja
PayExilta: Taloudelliset
tiedot, taloushistoria (tiedot
taloudestasi)

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

Laki rahanpesun ja
terrorismin rahoittamisen
estdmisestd 28.6.2017/444

PayExin kayton rahanpesuun tai
terrorismin rahoitukseen
estdminen seuraamalla ja
tarkastelemalla tapahtumia
(tapahtumaseuranta) ja tekemalla
riskiarviointeja.

Kasittelyyn liittyy profilointia,
mutta rahanpesuriskid koskevat
paatokset eivat ole
automatisoituja.

Kasittely ja riskinarviointi koskee
yritysasiakkaitamme (myymalat ja
kauppiaat)

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot (tiedot
maksusuorituksesta)

Muista lahteista keratyt
henkil6tiedot:
e Myymalastd, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)
e PayExilta: Tietoja siit3,
miten kaytat palveluitamme
e Laitteestasi: Tietoja
kayttamastasi laitteesta

Kasittely perustuu
lakisdateiseen
velvoitteeseen.
(GDPR art 6.1 ¢)

Laki rahanpesun ja
terrorismin rahoittamisen
estamisestd 28.6.2017/444

Enintdan viisi vuotta sopimuksen
paattymisesta tai asiakassuhteen
paattymisen jalkeen, enintaan 10
vuotta talousrikoksia tutkivalle
poliisille siirretyissa tapauksissa.




e PayEx — Erityiset
tietoryhmat — (tiedot
(laskelmat) petosten
todennakoisyydests,
rahanpesun ja terrorismin
rahoituksen estamiseen
liittyvat tiedot,

e Kolmansilta osapuolilta
saadut tiedot — ulkoiset
pakotelistat).

PayPalin oikeudellisten vaateiden
laatiminen ja puolustaminen

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Kaikki kohdassa 4 luetellut
tietoluokat.

Jos on tarpeen kayttaa
oikeuksiamme riitatilanteessa,
voimme kerdtda myos muita
henkil6tietoja.

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 1)

PayEx on arvioinut, etta
meilld on oikeutettu etu
PayPalin oikeudellisten
vaateiden laatimiseen ja
puolustamiseen, etta
henkilotietojen kasittely on
valttdmatonta
tarkoituksemme
saavuttamiseksi ja ettd
etumme on painavampi kuin
oikeutesi siihen, ettei
tietojasi kasitella tahan
tarkoitukseen.

Kasittely jatkuu koko sen ajan, kun
PayExilla on tiedot tallennettuina
jarjestelmiimme.

PayEx ottaa vastaan
maksuvaatimuksia (vaatimuksia)
asiakkailtamme (myymaloista)
tehdyista ostoksista.

Sinulta keratyt henkilotiedot:
e Tunnistetiedot
e Yhteystiedot:

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 1)

Kun osto on suoritettu.




Henkil6tietoja voidaan kasitell3, jos
olet ostanut myymalasta jotain
laskua tai luottoa vastaan.

Muista lahteista keratyt
henkilotiedot:

PayExilta: Tietoja siita,
miten kdytat palveluitamme
Myymalasta:
Tapahtumatiedot (tiedot
maksusuorituksesta ja
ostetuista tavaroista tai
palveluista)

PayEx on arvioinut, etta
meilld on oikeutettu etu
ottaa saatava haltuunsa
(ostaa jaljelld oleva velkasi
myymalaan). Lisdksi olemme
arvioineet, ettd tahan liittyva
kasittely on valttamatonta
kasittelyn tarkoituksen
saavuttamiseksi ja etta
meidan etumme menee
oikeutesi edelle kieltaa
tietojesi kasittely tata
tarkoitusta varten.

Tuottaa tilastoja
maksumarkkinoiden taloudellisten
analyysien ja analyysien pohjaksi.

Ennen analysointia
anonymisoimme henkiltiedot,
joten anonymisoinnin jalkeen
henkilotietoja ei kasitella.
Anonymisoinnin avulla
minimoimme henkilotietojen
kasittelyn.

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Sinulta keratyt henkilotiedot:

Tunnistetiedot
Yhteystiedot:

Muista lahteista keratyt
henkil6tiedot:

PayExilta: Tietoja siita,
miten kaytat palveluitamme
Myymalasta:
Tapahtumatiedot (tiedot
maksusuorituksesta ja
ostetuista tavaroista tai
palveluista)

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 1)

PayEx on arvioinut, etta
meilld on oikeutettu etu
tuottaa tilastoja tata
tarkoitusta varten. Lisdksi
olemme arvioineet, etta
tahan liittyva kasittely on
valttamatonta kasittelyn
tarkoituksen saavuttamiseksi
ja ettd meidan etumme
menee oikeutesi edelle
kieltaa tietojesi kasittely tata
tarkoitusta varten.

Kasittely kestda niin kauan kuin olet
PayExin asiakas.




Henkil6tietojesi jakaminen muiden
PayEx- ja Swedbank-konsernin
yritysten, toimittajien ja
alihankkijoiden, viranomaisten,
talouttasi valvovien henkildiden
seka saatavien, omaisuuden ja
toimintojen ostajien kanssa.

Lisatietoja siitd, kenen kanssa
voimme jakaa henkil6tietoja, on
kohdassa 8.

Kaikki kohdassa 4 luetellut
henkilotietoryhmat

Oikeusperusta voi vaihdella
vastaanottajan mukaan.
Lisatietoja on kohdassa 8

Tapahtuu sina aikana, kun PayExilld on
tiedot jarjestelmissaan.

Henkilotietojesi jakaminen
myymaldiden ja
maksupalveluntarjoajien kanssa.

Lisatietoja siitd, kenen kanssa
voimme jakaa henkil6tietoja, on
kohdassa 8.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot (tiedot
tavaroista/palveluista ja
maksusuorituksista)

Muista lahteista keratyt
henkil6tiedot:
e Myymalastd, jossa teit

ostoksen: Tapahtumatiedot

(tiedot
tavaroista/palveluista ja
maksusuorituksista)

Oikeusperusta voi vaihdella
vastaanottajan mukaan.
Lisatietoja on kohdassa 8

Tapahtuu paaasiassa silloin, kun
kaytat palveluitamme jatkuvasti ja
suoritat maksuja, mutta voi tapahtua
my0s koko sina aikana, kun PayExilla
on tiedot jarjestelmissaan.

Petostarkistuksen suorittaminen
ennen ostoksen hyvaksymista.
Henkil6llisyytesi passiivisen
todentamisen avulla voimme
myontaa tapahtuman ilman
sahkdista tunnistautumista, jos

Sinulta keratyt henkil6tiedot:
¢ Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot

(maksusuorituksia koskevat
tiedot, tuote-/palvelutiedot)

Kasittely perustuu
lakisadteiseen
velvoitteeseen (GDPR art 6.1
c)

Petosriskianalyysin jalkeen.




tapahtuman petosriski on kuvattu
pieneksi.

Kasittelyyn kuuluu profilointi ja
automatisoitu paatoksenteko.

Henkil6tietoja voidaan kasitell3, jos
valitset jollakin Swedbank Pay
Checkout -maksutavallamme
maksamisen.

Muista lahteista keratyt
henkilotiedot:

e Myymalasta, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)

e Tiedot kayttajatilistasi
myymalassa, jossa teet
ostoksia (jos sinulla on
sellainen)

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

e Laitteestasi: Tietoja
kdyttamastasi laitteesta

Maksupalvelulaki
290/2010 ja PSD2, Ruotsissa
sovellettava direktiivi.

Kirjanpidon valmisteluun
kirjanpitolakien mukaisesti ja sen
yllapitamiseen sovellettavan lain
mukaisesti.

Henkilotietojen kasittely voi
tapahtua riippumatta siita, mita
palveluistamme kaytat.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot
(maksusuorituksia koskevat
tiedot, tuote-/palvelutiedot)

Muista lahteista keratyt
henkil6tiedot:
e Myymalastd, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)

Kasittely perustuu
lakisaateiseen
velvoitteeseen.
(GDPR art 6.1 ¢)

Sina aikana, jolloin kirjanpito on
laadittu, ja viisi (5) vuotta tietojen
rekisteréimisvuoden jalkeen.




PayEx-saatavien myynnin
valmistelu tai neuvottelu
potentiaalisille ostajille.

Henkilotietoja voidaan kasitelld, jos
teet ostoksia laskulla tai jos sinulla
on jokin luottotilipalveluistamme
kadytossa.

Sinulta keratyt henkil6tiedot:
¢ Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot
(maksusuorituksia koskevat
tiedot, tuote-/palvelutiedot)

Muista lahteista keratyt
henkil6tiedot:

e Myymalastd, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)

e Luottotietoyrityksilta ja
PayExilta: Taloudelliset
tiedot, taloushistoria (tiedot
taloudestasi)

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

e Viestintd ja vuorovaikutus
PayExin asiakaspalvelun
kanssa

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 f)

PayEx on arvioinut, etta
meilld on oikeutettu etu
pystya myymaan saatavia
tarvittaessa. Lisdksi olemme
arvioineet, ettd tahan liittyva
kasittely on valttamatonta
kasittelyn tarkoituksen
saavuttamiseksi ja etta
meiddn etumme menee
oikeutesi edelle kieltda
tietojesi kasittely tata
tarkoitusta varten.

Kasittelya voidaan tehda niin kauan
kuin korvausvaatimus on olemassa.

Perintatoimien suorittamiseen ja
viivastyneiden velkojen
kerdamiseen.

Henkil6tietoja kasitellaan, jos
sinulla on erdantynyt velka
PayExille.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot
(maksusuorituksia koskevat
tiedot, tuote-/palvelutiedot)

Muista lahteista keratyt
henkil6tiedot:

Kasittely on tarpeen yleista
etua koskevan tehtdvan
suorittamiseksi;

(GDPR art 6.1 ¢)

Kun velka on maksettu.




e Myymalasta, jossa teit
ostoksen: Tapahtumatiedot
(tiedot
tavaroista/palveluista)

e Luottotietoyrityksilta ja
PayExilta: Taloudelliset
tiedot, taloushistoria (tiedot
taloudestasi)

e PayExilta: Tietoja siit3,
miten kaytat palveluitamme

e Viestinta ja vuorovaikutus
PayExin asiakaspalvelun
kanssa

Vastataksemme kysymyksiin ja
kommunikoidaksemme kanssasi
sosiaalisen median (kuten
Facebookin tai LinkedInin) kautta.

Henkilotietojen kasittelya
tapahtuu, jos otat meihin yhteytta
sosiaalisen median kautta.

Sinulta keratyt henkilotiedot:
e Yhteystiedot:
e Tunnistetiedot
e Viestinta ja vuorovaikutus
PayExin asiakaspalvelun
kanssa

Muista lahteista keratyt
henkil6tiedot:
e PayEx: Viestinta ja
vuorovaikutus PayExin
asiakaspalvelun kanssa

Kasittely perustuu
intressivertailuun.
(GDPR art 6.1 1)

PayEx on arvioinut, etta
meilld on oikeutettu etu olla
|asna valituissa sosiaalisissa
medioissa ja
yhteisopalveluissa
tarjotaksemme
vaihtoehtoisia
yhteydenottoreitteja
asiakaspalveluumme. Lisaksi
olemme arvioineet, etta
tahan liittyva kasittely on
valttamatonta kasittelyn
tarkoituksen
saavuttamiseksi, etta
meiddn etumme menee
oikeutesi edelle kieltaa

Kun kysymykseesi on vastattu /
viestintdmme on valmis.




tietojesi kasittely tata
tarkoitusta varten.

Kun viestit sosiaalisessa
mediassa, myos sosiaalisen
median yritykset kasittelevat
henkilotietojasi omien
tietosuojakaytantojensa
mukaisesti.

Maksujen yksinkertaistaminen ja
sujuvoittaminen, kun maksat
tuotteesta tai palvelusta
maksupalvelussamme Internetissa
(Swedbank Pay Checkout)

Jos olet antanut suostumuksesi,
tallennamme yhteys-, osoite-,
kortti- ja tilitiedot niin sanottuun
kuluttajaprofiiliin.

Henkilotietoja kasitelldan, jos
annat suostumuksesi kasittelyyn,
kun maksat tavaroista tai
palveluista Swedbank Pay
Checkout -palvelussa.

Sinulta keratyt henkilotiedot:
¢ Yhteystiedot:
e Tunnistetiedot
e Tapahtumatiedot

Kasittely perustuu
suostumukseesi
(GDPR art 6.1 a)

Niin kauan kuin meillad on
suostumuksesi.

Ostoksen jalkeisessa portaalissamme,
(https://app.swedbankpay.com/login),
Omat tiedot -otsikon alta voit poistaa
tiedot (kuluttajaprofiili), jotka olemme
tallentaneet sinusta tata tarkoitusta
varten.



https://app.swedbankpay.com/login

6. Suostumuksen peruuttaminen

Voit peruuttaa suostumuksesi milloin tahansa tapauksissa, joissa PayEx kayttaa henkilGtietojasi tavalla, jossa suostumuksesi on oikeusperustana. Kohdasta 5
ndet, mihin tarkoituksiin kdsittelemme tietojasi tapauksissa, joissa suostumuksesi on oikeusperustana. Voit peruuttaa suostumuksesi lahettamalla
sahkopostia osoitteeseen privacy@payex.com tai ottamalla meihin yhteytta jonkin kohdassa 2 mainitun yhteydenottokanavan kautta.

Jos olet uutiskirjeidemme vastaanottaja, voit peruuttaa tilauksen sahkopostitse.

Maksujen nopeaa ja sujuvaa kdsittelya varten voimme tallentaa tiettyja tietoja sinusta, kun maksat tuotteesta tai palvelusta maksupalvelussamme
Internetissa (Swedbank Pay Checkout). Jos olet antanut suostumuksesi, tallennamme henkilétunnuksen, nimen, osoitteen, kortin ja tilitiedot niin sanottuun
kuluttajaprofiiliin, jotta tulevat ostokset ovat sinulle helpompia. Voit poistaa nama tiedot milloin tahansa oston jalkeisessa portaalissamme, josta ne l6ytyvat
otsikon Omat tiedot alta. Voit myds ottaa meihin yhteytta sdhkopostitse osoitteen privacy@payex.com kautta ja pyytda meitd poistamaan nama tiedot.

7. Profilointi ja automaattiset paatokset

Kaytdmme tiettyihin tarkoituksiin profilointia sinusta asiakkaana. Profilointi on henkil6tietojen automaattista kasittelya, mika tarkoittaa sita, etta
henkilokohtaisia ominaisuuksiasi arvioidaan tiettyjen henkilétietojen avulla. Automaattinen paatdksenteko voidaan yhdistaa profilointiin, mika tarkoittaa,
ettd kyseessa on algoritmi, joka tekee profiloinnin tulosten perusteella paatoksen ilman tyontekijoidemme puuttumista asiaan.

Suoritamme rahansiirtojen valvontaa petosten tai rahanpesun ja terrorismin rahoittamisen torjumista varten. Profiloimme kayttdjien kayttaytymistasi ja
vertaamme sita kayttdytymiseen ja olosuhteisiin, jotka osoittavat erilaisia riskitasoja.

Profilointia ja petosten valttdmiseen tahtadvia paatoksia tehddan korttimaksuissa ja laskua vastaan ostettaessa. Kayttaytymisesi profiloidaan, jotta nahdaan,
viittaako se mahdolliseen vilpilliseen toimintaan. Tdma tehddan vertaamalla kayttdytymistasi ja sitd, ettd se ei poikkea aiemmasta palveluidemme kaytosta.
Profilointi perustuu sinulta kerdamiimme tietoihin, omiin sisdisiin tietoihimme ja ulkoisilla pakotelistoilla oleviin korttinumeroihin.

Profilointi ja rahanpesun estamiseen tahtdaavat paatokset. Kayttaytymisesi profiloidaan, jotta ndhdaan, viittaako se mahdolliseen rahanpesuun. Profilointi
perustuu sinulta kerdamiimme tietoihin ja omiin sisaisiin tietoihimme.

Sinulla on oikeus kieltdytya paatoksistd, jotka perustuvat yksinomaan automatisoituun kasittelyyn, mukaan lukien profilointi, jos nailla paatoksilla on sinulle
oikeudellisia tai vastaavia seurauksia. Voit ottaa yhteytta osoitteeseen privacy@payex.com, niin tarkistamme paatoksen manuaalisesti. Voimme my0s ottaa
lisdtietoja huomioon, jos annat ne meille. Tata kautta voit myds ottaa meihin yhteytta, jos sinulla on kysyttavaa profiloinnista ja sen toiminnasta.


mailto:privacy@payex.com

Voit lukea lisda profilointiin kdyttdmiemme henkil6tietojen tarkoituksista ja luokista kohdasta 5.

8. Henkilotietojesi jakaminen

Voidaksemme toimittaa palvelumme sinulle, saatamme, riippuen siita jakaa henkildtietosi eri vastaanottajille riippuen siitd, mista kayttamastasi palvelusta
on kyse. Kun jaamme henkilotietojasi, varmistamme, ettd meidan ja vastaanottajan valilla on tietojenkasittelysopimus tai tiedonsiirtosopimus, jos sellainen
vaaditaan, ja etta tietosi suojataan ja niita kasitellaan tdssa tietosuojakdytannossa kuvatulla tavalla.

Vastaanottajat, joiden kanssa voimme jakaa henkil6tietojasi:
e PayEx-konserniin ja Swedbank-konserniin kuuluvat yritykset (joihin PayEx kuuluu kokonaan omistettuna tytdryhtiona)

Henkil6tietojen jakaminen perustuu oikeutettuun etuumme (GDPR, 6 artiklan 1 kohdan f alakohta) harjoittaa liiketoimintaamme ja toimittaa palveluitamme
sinulle. Olemme arvioineet, ettd tarpeemme jakaa henkil6tietoja konsernien sisalld on valttamatonta tdman edun toteuttamiseksi ja ettd PayExin etu on
painavampi kuin oikeutesi siihen, ettei tietojasi kasitelld tahan tarkoitukseen. PayEx- ja Swedbank-konsernien yritykset voivat myds toimia
tietojenkasittelijoina palveluidemme toimittamisessa. Henkilotietojen jakaminen voi tapahtua riippumatta siitda, mita palvelujamme kaytat.

e Toimittajat ja alihankkijat

Voimme jakaa henkil6tietojasi toimittajille ja alihankkijoille, kuten konsulteille, ohjelmistotoimittajille, tietojen tallennuspalvelujen tarjoajille ja
tulostuspalvelujen tarjoajille. Kdytamme heidan palveluitaan tarjotaksemme palveluitamme sinulle, koska ne voivat antaa meille paasyn palveluihin tai
toimintoihin, joita emme voi itse tarjota.

Henkil6tietojen jakaminen perustuu oikeutettuun etuumme (GDPR, 6 artiklan 1 kohdan f alakohta) kdyttaa toimittajien ja alihankkijoiden palveluita ja
toimintoja, jotta voimme toimittaa palveluitamme sinulle. Olemme arvioineet, ettd tarpeemme jakaa henkildtietoja on valttdamatonta taman edun
toteuttamiseksi ja ettd PayExin etu on painavampi kuin oikeutesi siihen, ettei tietojasi kasitella tahan tarkoitukseen.

Yritykset, jotka vastaanottavat meilta henkilotietoja, ovat niin kutsuttuja henkilotietojen kasittelijoita tai alikasittelijoitda suhteessa PayExiin. Tdma tarkoittaa,
ettad heilld on oikeus kasitelld PayExiltd saamiaan henkildtietoja ainoastaan puolestamme ja ohjeidemme mukaisesti. Tata saannelldan PayExin ja meilta
henkilotietoja vastaanottavien yritysten valisissa tietojenkasittelysopimuksissa.

Henkil6tietojen jakaminen voi tapahtua riippumatta siita, mita palvelujamme kaytat.



e Viranomaiset

Saatamme luovuttaa tietoja viranomaisille, mukaan lukien poliisille, tuomioistuimille ja veroviranomaisille ja rahoitusalan saantelyviranomaisille
toimintamaissamme silloin, kun meilld on siihen lakisaateinen velvollisuus. Jaamme esimerkiksi korkoja ja velkoja koskevia tietoja Ruotsin veroviraston
kanssa, jotta se voi laskea verosi. Saatamme myos joutua jakamaan tietoja lainvalvontaviranomaisten ja rahoitusalan saantelyviranomaisten kanssa petosten
estamista seka rahanpesun ja terrorismin rahoituksen estamista varten.

Henkilotietojesi jakamisen oikeusperuste riippuu siitda, mika kdyttotarkoitus on ja kenelle tietoja luovutetaan. Kasittelyn oikeusperuste voi olla:
1. Lakisdateinen velvoite (GDPR, 6 artiklan 1 kohdan c alakohta),
2. PayExin oikeutettu etu suojautua rikoksilta (GDPR, 6 artiklan 1 kohdan f alakohta).

Varmistamme, etta tahan liittyva kasittely on tarpeen tarkoituksen toteuttamiseksi ja ettd etumme on tarkedampi kuin sinun oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.

Henkilotietoja jaetaan Ruotsin verovirastolle, jos sinulla on velkaa ja maksat korkoa. HenkilGtietoja voidaan jakaa muiden vastaanottajien kanssa riippumatta
siitd, mita palveluistamme kaytat.

e Myymalit

Kun teet ostoksia myymaldssa, fyysisessd myymalassa tai verkkokaupassa, siirrimme henkil6tietoja myymalaan. Teemme taman, jotta myymala voi hoitaa
tapahtumia, lahettaa ostamasi tuotteen ja kasitella tuotteen tai palvelun oston, toimituksen ja reklamaatioiden yhteydessa mahdollisesti iimenevia
kysymyksia.

PayPalin laillinen peruste tietojen jakamiselle myymaldiden kanssa on osittain sinun ja myymaléiden valisten sopimusten tdytantédnpano (GDPR, 6 artiklan
1 kohdan b alakohta), osittain PayExin ja myymalan vélisten sopimusten taytantéénpano (GDPR, 6 artiklan 1 kohdan b alakohta) ja osittain PayEx ja
myymalan oikeutettu etu (GDPR, 6 artiklan 1 kohdan f alakohta). Varmistamme, etta tdhan liittyva kasittely on tarpeen tarkoituksen toteuttamiseksi ja etta
etumme on tarkedmpi kuin sinun oikeutesi siihen, ettei tietojasi kasitella tahan tarkoitukseen.

Henkil6tietoja jaetaan, jos kaytat jotakin maksupaatteistamme tai jos maksat maksupalveluntarjoajamme kautta (Swedbank Pay Checkout).

e Kolmannet osapuolet korttiverkoissa



Korttimaksun suorittaminen pankki- ja luottokorteilla edellyttda, ettd mukana on useita osapuolia. Myymalakauppias, kortteja myontava pankki,
korttimaksuja kasittelevat yritykset, korttitapahtumia lunastavat yritykset ja itse korttiverkostot (kuten Visa/MasterCard), jotka maarittavat saannokset, joita
eri toimijoiden on noudatettava korttimaksuissa.

Korttimaksujen vastaanottajana ja tarjoajana PayEx jakaa korttimaksuja koskevia tietoja korttiverkkojen muiden toimijoiden kanssa. Jakamista tapahtuu
siind maarin kuin on tarpeen korttitapahtumien suorittamista, petosten estamista ja korttiverkkojen sdantéjen noudattamista varten. Jos uusit korttisi tai
hankit uuden kortin, siirrdmme nama tiedot korttiverkkoon, jotta korttiverkko voi ilmoittaa kolmansille osapuolille, joille olet aiemmin paattanyt tallentaa
korttitietosi (esimerkiksi toistuvia tapahtumia varten).

PayExin laillinen peruste tietojen jakamiselle korttiverkostojen toimijoiden kanssa on osittain sinun ja myymalan valisten sopimusten taytantéonpano
(GDPR, 6 artiklan 1 kohdan b alakohta), osittain PayExin ja myymalan vélisten sopimusten taytantdonpano (GDPR, 6 artiklan 1 kohdan b alakohta) ja osittain
PayExin oikeutettu etu (GDPR, 6 artiklan 1 kohdan f alakohta) toimia maksutapahtumien vastaanottajana ja kasitelld korttimaksuja. Varmistamme, etta
tahan liittyva kasittely on tarpeen tarkoituksen toteuttamiseksi ja ettda etumme on tarkeampi kuin sinun oikeutesi siihen, ettei tietojasi kasitella tdhan
tarkoitukseen.

Henkilotietoja jaetaan, jos maksat kortilla jollakin maksupaatteistimme tai jos maksat kortilla maksupalveluntarjoajamme kautta (Swedbank Pay Checkout).
e Maksupalveluntarjoajat

Osassa PayExin tarjoamista palveluista kdytdmme erilaisia maksupalveluntarjoajia tarjotaksemme maksutapoja, kuten Swish, pankkisiirto tai ns.

"mobiililompakkoja”, kuten Apple Pay ja Google Pay.

Kun kaytat tallaista maksutapaa ostoksesi maksamiseen, PayEx voi jakaa henkilotietoja sekd myymalan etta maksupalveluntarjoajan kanssa. Tama jakaminen

tapahtuu myymaloiden ja maksupalveluntarjoajien omien tietosuojakdytantdjen mukaisesti. Jakaminen myymaldiden ja maksupalveluntarjoajien kanssa

tehdaan aloittamasi tapahtuman suorittamiseksi.

Henkil6tietoja jaetaan, jos kaytat jotakin maksupéaatteistimme tai jos maksat maksupalveluntarjoajamme (Swedbank Pay Checkout) kautta ja kaytat siella
maksutapana korttimaksua, pankkisiirtoa, Swishia tai mobiililompakkoa.

e Perintatoimintaa harjoittavat yritykset

Jaamme henkil6tietoja, kun myymme eraantyneita velkoja kolmansille osapuolille. Teemme ndin myds silloin, kun annamme toisen perintayrityksen
tehtavaksi eradntyneiden saatavien perinnan. Perintatoimistot kasittelevat henkil6tietoja omien tietosuojakaytantdjensa mukaisesti.



PayExilla on oikeutettu intressi suorittaa nama liikketoimet ja maarata muut perintdyritykset perimaan velkoja (GDPR, 6 artiklan 1 kohdan f alakohta).
Varmistamme, etta tahan liittyva kasittely on tarpeen tarkoituksen toteuttamiseksi ja ettd etumme on tarkeampi kuin sinun oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.

e Henkilo, jolla on valtakirja hallita talouttasi

Voimme jakaa henkilotietojasi sellaisen henkilon kanssa, jolla on oikeus kayttda niita valtakirjalla. Valtuutettua edustajaa kdyttamalla yhteydenpitosi meihin
voidaan yksinkertaistaa. Henkil6tietojen siirto perustuu suostumukseesi (GDPR, 6 artiklan 1 kohdan a alakohta).

e Pankit ja muut rahoituslaitokset.

Jos suoritat maksuja muille tileille, jaamme tietosi, kuten tunniste- ja maksutietosi, tilin tarjoavien pankkien ja luottolaitosten kanssa. Jakaminen tapahtuu
kanssasi tehdyn sopimuksen taytantdoon panemista varten (GDPR, 6 artiklan 1 kohdan b alakohta).

e Sosiaalisen median yritykset

Jos otat meihin yhteytta sosiaalisen median kautta, myo6s sosiaalisen median yritykset kasittelevat henkil6tietojasi. Heiddan henkil6tietojesi kasittely tapahtuu
heidan tietosuojakaytdantonsa mukaisesti.

Kasittely perustuu intressivertailuun (GDPR, 6 artiklan 1 kohdan f alakohta). PayEx on arvioinut, etta meilla on oikeutettu etu olla l1dsna valituissa sosiaalisissa
medioissa ja yhteisdpalveluissa tarjotaksemme vaihtoehtoisia yhteydenottoreitteja asiakaspalveluumme. Lisdksi olemme arvioineet, etta tahan liittyva
kasittely on valttamatonta kasittelyn tarkoituksen saavuttamiseksi, ettd meidan etumme menee oikeutesi edelle kieltda tietojesi kasittely tata tarkoitusta
varten.

e Henkilotietojen jakaminen toimintojen tai omaisuuden myynnin yhteydessa

Jos PayEx paattaa myyda omaisuutta tai liiketoimintaa, voimme paljastaa henkil6tietosi tallaisen omaisuuden tai liiketoiminnan mahdolliselle ostajalle tai
taholle, joka toimii mahdollisen ostajan puolesta.



PayExilla on oikeutettu etu myyda omaisuutta ja liiketoimintoja (GDPR, 6 artiklan 1 kohdan f alakohta). Varmistamme, ettd tahan liittyva kasittely on tarpeen
tarkoituksen toteuttamiseksi ja ettd etumme on tarkedmpi kuin sinun oikeutesi siihen, ettei tietojasi kasitelld tahan tarkoitukseen.

9. Henkilotietojen kasittelemisen maantieteellinen alue

Yleensa henkil6tietojasi kdsitellaan Euroopan unionin alueella / Euroopan talousalueella (EU/ETA). Voimme kuitenkin siirtda ja kasitella tietojasi EU:n/ETA:n
ulkopuolelle poikkeustapauksissa, kuten esimerkiksi jos meilld on toimittaja tai alihankkija, jolla on toimintaa EU:n/ETA:n ulkopuolella.

Varmistamme aina, etta kyseiselld maalla on riittdva suojataso (EU:n komission luettelot verkkosivuillaan (https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en). EU:n/ETA:n ulkopuoliset maat, joilla katsotaan olevan "riittava suojan taso”
ja/tai etta rekisterinpitdja on ottanut kaytté6n asianmukaiset turvatoimenpiteet, jotta henkil6tietoihisi sovelletaan samaa suojaustasoa kuin GDPR:n
mukaisesti, esimerkiksi allekirjoittamalla vakiosopimuslausekkeet (SCC).

Saat pyynnosta lisdtietoja henkilotietojen siirtamisesta EU/ETA:n ulkopuolelle. Voit myos ottaa meihin yhteyttd, jos haluat lisatietoja
suojatoimenpiteistamme.

10. Kuinka kauan sailytamme henkilGtietojasi

Henkilotietojasi ei sdilytetd pidempaan kuin on ehdottoman valttamatonta siihen tarkoitukseen, jota varten henkil6tiedot on kerétty. Jos sinun ja Payexin
valilla ei ole tehty sopimusta tai meilla ei ole suostumustasi, tietojasi sdilytetdan yleensa kolme (3) kuukautta sen jalkeen, kun kasittelyn tarkoitus on
lakannut.

Tiettyjen tietojen osalta PayExin on my6s noudatettava erilaisia lakisdateisia vaatimuksia, ja siksi sen on ehka tallennettava tietosi senkin jalkeen, kun
tarkoitus, jota varten tiedot kerattiin, on lakannut. Jos tallennamme tietosi lakisddteisten vaatimusten noudattamista varten, emme kéayta tietojasi

mihinkddan muuhun tarkoitukseen kuin lakisdateisten vaatimusten noudattamiseen.

e Sinun ja PayExin valisessa sopimussuhteessa kaytetyt henkildtiedot sailytetadan normaalisti sopimuksen keston ajan ja sen jalkeen enintaan 10 vuotta
vanhentumisajan mukaisesti.

e Henkilotietoja, jotka PayExin on kirjanpitolain mukaan sailytettdva, sailytetadn normaalisti seitseman (7) vuotta asiakassuhteen paattymisvuodesta.



e Henkil6tiedot, jotka PayExin on sdilytettava rahanpesulainsdadadannon mukaisesti, sailytetdan yleensa viisi (5) vuotta asiakassuhteen paattymisen
jalkeen. Jos tiedot ilmoitetaan talousrikoksia selvittavalle poliisiyksikolle, niita sailytetdaan 10 vuotta.

Jos tarkoitus, jota varten henkilotiedot kerattiin, on lakannut eikd meilld ole lakisaateista velvollisuutta sailyttda tietoja, meiddn on sen sijaan arvioitava,
tarvitsemmeko tietoja suojataksemme itsedmme oikeudellisilta vaatimuksilta.

11. Evasteet

Evasteet ovat pienia tekstitiedostoja, jotka tallennetaan tietokoneellesi (tai matkapuhelimeesi tai muuhun internetiin yhdistettyyn laitteeseen), kun vierailet
verkkosivustolla. Kdytdmme evasteita eri verkkosivustoillamme ja portaaleissamme. Valttamattomat evasteet mahdollistavat perustoiminnot, kuten
navigoinnin, kun taas suorituskykyevasteita voidaan kayttaa verkkosivuston muiden toimintojen ja tilastojen mahdollistamiseen. Seurantaevasteita
kdytetdan nakemaan, miten kadyttajat ovat vuorovaikutuksessa verkkosivustojen ja portaalien eri ominaisuuksien kanssa. Kunkin verkkosivuston ja portaalin
kayttoliittymasta loydat lisatietoja siitd, mita evasteita kaytetdan ja miten hyvaksya tai hylata erityyppisia evasteita.

12. Tietosuojakdytannon paivitykset

Kehitdmme ja parannamme palveluitamme jatkuvasti. Tama tarkoittaa my®os sita, ettad paivitimme jatkuvasti tietosuojakaytantodmme kertoaksemme
sinulle, kuinka henkil6tietojasi voidaan kasitelld, esimerkiksi kun otamme kayttoon uusia palveluita ja maksutapoja. Siksi on tarkeas, etta luet
tietosuojakaytantémme saannollisesti.

Viimeisin versio tietosuojakidytannoistimme on aina saatavilla verkkosivustollamme (https://www.payex.fi/henkilotietosuoja). Verkkosivuiltamme sinulla
on myods mahdollisuus ladata tietosuojakdytantomme PDF-muodossa. Voit myds saada kopion uusimmasta versiosta ottamalla meihin yhteytta jonkin

kohdassa 2 mainitun yhteydenottokanavan kautta.

Jos teemme suuria muutoksia tapaamme kasitella henkil6tietojasi tai jos tarvitsemme suostumuksesi, ilmoitamme sinulle.



